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Promover la formacion
humanista y profesional en el
area de los negocios, con
ética y responsabilidad social,
excelencia académica vy
capacidad de gestién global,
mediante la docencia, la
investigacion y la accion
social, para generar los
lideres y los cambios que
demanda el desarrollo del
pais.
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Ser lideres universitarios en la
formacién humanista y el
desarrollo profesional en la
gestibn  integral de los
negocios, para obtener las
transformaciones que la
sociedad globalizada necesita
para el logro del bien comun.
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PROGRAMA DEL CURSO PC-0423 AUDITORIA

INFORMATICA |

Il ciclo lectivo, 2016

I. Informacion general:
Curso del VIII Ciclo del plan de estudios de Contaduria, del

2002

Requisitos: PC-0381: Informéatica Il para Gerencia de Negocios

PC-0422: Normas de Auditoria

Co-requisitos: PC-0424 Laboratorio de Auditoria Informatica I
Créditos: 03
Horas por semana: 3 presenciales

4 extra clase

Profesores y horarios de la Catedra:
Sede Rodrigo Facio

N° Profesor(a) Horario Horario

Grupo Clase | Consultas’
02 Roberto Porras Ledn L:19.00 a L:17:00 a

21:50 19:00
03 Xiomar Delgado Rojas L:19.00 a L:17:00 a

21:50 19:00
Sedes y Recintos Regionales
Sede/Recinto | N° Profesor(a) Horario Horario

Grupo Clase ?onsultas

Sede Regional | 01 Néstor Anderson L:17:00 a J:16:30 a
del Caribe Salomons 19:50 18:30
Sede Regional | 01 César Solano Le6n L:17:00 a MyV11:00
del Atlantico 19:50 a 12md
Recinto Santa | 01 Olger Obando Fonseca | S: 13:00a | S:17:00a
Cruz 15:50 18:50

II. Descripcion del curso:

El curso permite al estudiante adquirir los conceptos, herramientas,
técnicas y habilidades basicas para realizar auditorias en Tecnologias
de Informacién y Comunicaciones (TIC’s).

1 ., - . .

La atencion de consultas personales se realizaran dentro de las instalaciones
de la EAN y requiere que el estudiante confirme previamente su asistencia al
profesor. Adicionalmente se podran utilizar medios electronicos.

Una larga trayectoria de excelencia...

Teléfonos: 2511-9180 / 2511-9188 Fax. 2511-9181

Correo Electrénico: negocios@ucr.ac.cr

Pagina Web: http://www.ean.ucr.ac.cr



mailto:negocios@ucr.ac.cr
http://www.ean.ucr.ac.cr/

% UNIVERSIDAD DE

51§ COSTARICA DE NEGOCIOS

ESCUELA DE ADMINISTRACION
UNIVERSIDAD DE COSTA RICA

Se busca que la persona profesional de Contaduria Publica sea ademés de una persona preparada en
las &reas técnicas de este curso, alguien emprendedor, con sentido de la ética y la responsabilidad
social, que se desempefie y tome decisiones tomando en cuenta valores como la solidaridad, la
tolerancia y la perseverancia, y destrezas tales como la comunicacion asertiva y el trabajo en
equipo. La poblacidn estudiantil debe dirigir su actuar durante el curso acorde con dichos valores y
competencias, y aplicarlos en su desarrollo del curso.

lll. Objetivo General:

Proporcionar a los estudiantes los conocimientos generales sobre la Auditoria a las Tecnologias de
Informacion y Comunicaciones (TIC’s), de las normativas que regulan esta actividad en el pais, de
las mejores practicas internacionales, que conozca y aplique a nivel basico herramientas y técnicas
para evaluar la gestion y control de las tecnologias de informacion.

IV. Objetivos especificos:

1. Integrar la ética y la responsabilidad social en el anélisis del contenido programatico
del curso, y profundizar en el dialogo y la reflexion sobre los valores de solidaridad,
tolerancia y perseverancia, asi como sobre la importancia de desarrollar y aplicar las
competencias de comunicacion asertiva y trabajo en equipo.

2. Comprension de los conceptos basicos relacionados con la auditoria de tecnologias de
informacion y comunicaciones.

3. Conocer y manejar los aspectos esenciales de la normativa dictada tanto por organismos
locales como internacionales en relacion con esta area.

4. Conocer los aspectos generales de COBIT, ITIL y otros, como marcos de control y
auditoria de las tecnologias de informacion.

5. Conocer en forma basica y aplicar las guias de aseguramiento de la ISACA como una de las
herramientas

6. Utiles para la evaluacion de la gestion y control de las tecnologias de informacion.

7. Obtener destrezas para la aplicacién de herramientas para evaluar el cumplimiento de la
normativa relacionada con gobierno, riesgo y cumplimiento de TIC (GRC).

V. CONTENIDO PROGRAMATICO

TEMA I- CONTROL INTERNO Y AUDITORIA DE SISTEMAS DE
INFORMACION
Tiempo estimado: 1 Sesion.

1. Las funciones de control interno y auditoria informaticos

1.1. Control interno

1.2. Auditoria informatica

1.3. Control interno y auditoria informéticos
2. Sistemas de control interno informatico

2.1. Definicion y tipos de controles internos

2.2. Implantacion de un sistema de control interno informatico
3. Etica en Auditoria de Tecnologias de Informacion

3.1. Cadigo de Etica de ISACA
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TEMA II. EL DEPARTAMENTO DE AUDITORIA DE TECNOLOGIAS DE
INFORMACION: ORGANIZACION Y FUNCIONES.
Tiempo estimado: 1 Sesion.

1. Mision del departamento de Auditoria de Tecnologias de Informacion
2. Organizacion del departamento de Auditoria de T

2.1. Objetivos

2.2. Ubicacion en la organizacion

2.3. Recursos necesarios

2.4. Estructura del departamento de auditoria de Tl

2.5. El estatuto de auditoria de las T

2.6. Referencias sobre la funcién de auditoria de Tl
3. Planificacion del trabajo de auditoria de Tl

3.1. Definir el universo de Tl

3.2. Anélisis de riesgos

3.3. Planificacion a largo plazo

3.4. Planificacion a corto plazo
4. Metodologia del trabajo de auditoria de TI
5. El equipo de auditoria de TI

TEMA III. METODOLOGIA PARA REALIZAR AUDITORIAS DE
SISTEMAS COMPUTACIONALES
Tiempo estimado: 2 sesiones.
1. Marco conceptual de la metodologia para realizar auditorias de sistemas
computacionales
Metodologia para realizar auditorias de sistemas computacionales
Primera etapa: Planeacion de la auditoria de sistemas computacionales
Segunda etapa: Ejecucion de la auditoria de sistemas computacionales
Tercera etapa: Informe de la auditoria de sistemas computacionales

arwN

TEMA IV. MARCO DE REFERENCIA PARA LA GESTION Y CONTROL
DE TI: COBIT 4.1.
Tiempo estimado: 3 sesiones.
LaISACAyel ITGI
Areas del Gobierno de TI
Diagrama de contenidos de COBIT 4.1
Interrelacion de los componentes de COBIT 4.1
Mision de COBIT 4.1
Marco general de COBIT
6.1. La necesidad de un marco de control para el Gobierno de Tl
6.2. Principios basicos y componentes de COBIT 4.1
6.3. Procesos y controles de COBIT 4.1
6.4. El cubo COBIT 4.1
6.5. Modelos genéricos de madurez
6.6. Como se usa COBIT 4.1
6.7. Otros documentos de ISACA relacionados a COBIT 4.1

ouhkwdE
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TEMA V. NORMATIVA SOBRE TI EN COSTA RICA
Tiempo estimado: 1 sesion.
1. Normas técnicas para gestion y control de la tecnologias de informacion, Contraloria
General de la Republica (N-2-2007-CO-DFOE)
2. Acuerdo SUGEF 14-09, “Reglamento sobre la Gestion de la Tecnologia de
Informacion”.

TEMA VI. GUIAS DE ASEGURAMIENTO DE ISACA
Tiempo estimado: 2 sesiones.

Marco de riesgos de Tl

Objetivos de la Guia y audiencia objetivos

Guia de COBIT 4.1 para las actividades de aseguramiento de Tl

Componentes de las guias de aseguramiento de TI

Enfoque de riesgo en las guias de aseguramiento de TI

Relacion con las practicas de control de COBIT 4.1

Como usar las guias de aseguramiento (Un ejemplo practico)

NoakowdhE

TEMA VII. CONCEPTOS Y ESTRUCTURA DE COBIT 5
Tiempo estimado: 2 sesiones.

Resumen ejecutivo

Los Principios de COBIT 5

Habilitadores de COBIT 5

El Marco Estructural de COBIT 5

P

VI. SISTEMA DE EVALUACION

A través de los siguientes componentes de la evaluacién, en lo que resulte pertinente en
cada uno de los temas, se integraran aspectos sobre ética, responsabilidad social y
emprendedurismo. También se tomara en consideracion la aplicacion de los valores y
competencias referidos en la descripcion del curso, mediante la aplicacion de la rabrica de
evaluacion cualitativa.

EXAMEN CONTENIDO Porcentaje FECHA
) _ Temas 1,2 3y 4 del
Primer examen parcial ) 25% 03/10/16
contenido
Segundo examen parcial Temas 5, 6 y 7 del contenido 25% 21/11/16

Proyecto desarrollo de plan de

trabajo de auditoria de T1 con

) Segun esquema adjunto 20% 14/11/16
apoyo de las guias de
aseguramiento ISACA
: — . : Segn
Trabajos de Investigacion Segun esquema adjunto 15%
cronograma
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Segln
Ex&menes cortos y tareas En cualquiera de las sesiones 15% instrucciones

del profesor

Los exdmenes de reposicion se realizaran segun lo que se establece estable en el articulo 24
del Reglamento de Régimen Academico Estudiantil.

Los examenes cortos no se reponen, su justificacion razonable hace que no se considere en
el promedio, la no presentacion genera una nota de cero.

Vil. CRONOGRAMA
FECHA ACTIVIDAD

08/08/16 Discusion del programa del curso

Control interno y auditoria de sistemas de informacion
15/08/16 Feriado

22/08/16 El departamento de auditoria de los Sistemas de Informacidn: Organizacion y

funciones

29/08/16 Metodologia para realizar auditorias de sistemas computacionales

05/09/16 Metodologia para realizar auditorias de sistemas computacionales

12/09/16 COBIT 4.1

19/09/16 COBIT 4.1

26/09/16 COBIT 4.1

3/10/16 Primer examen parcial

10/10/16 Normativa aplicable a Tl — Contraloria General de la Republica y SUGEF

(Examen de reposicion primer examen parcial)
17/10/16 Feriado dia de las culturas

24/10/16 Guias de aseguramiento de ISACA

31/10/16 Guias de aseguramiento de ISACA

07/11/16 Conceptos y estructura de COBIT 5

14/11/16 Conceptos y estructura de COBIT 5 (Entrega trabajo desarrollo de plan de
trabajo de auditoria de T1 con apoyo de las guias de aseguramiento ISACA.)
21/11/16 Segundo examen parcial

28/11/16 (Examen de reposicion segundo examen parcial)

05/12/16 Examen de Ampliacion
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Vill. ASPECTOS METODOLOGICOS

a- El personal docente y la poblacion estudiantil desarrollaran las clases dentro de un
ambiente de tolerancia, respeto y comunicacion asertiva. El profesorado promovera el
trabajo en equipo, en un plano de igualdad de oportunidades y sin discriminacion de
ninguna especie de forma tal que se garantice un ambiente de dialogo y libre expresion
de las ideas y opiniones.

b- Lecciones impartidas por el profesor en tres horas lectivas semanales para analizar el
material tedrico relacionado con los temas de estudio, en clases de exposicion dictadas
por el profesor, complementadas con la participacion activa y positiva de los estudiantes
en la que se discutird sobre la aplicacion de la normativa y mejores précticas de gestion
y control de las tecnologias de informacion. De mutuo acuerdo entre docente y
estudiantes, algunas lecciones podrian apoyarse en la Educacién Multiversa, utilizando
las salas virtuales a disposicion de la Escuela.

c- Es obligatorio que los estudiantes hagan una revision previa de los temas a desarrollar en

cada leccion, que seran sujetas de evaluacion corta a criterio del profesor.

Para los trabajos grupales se deberan conformar grupos de no mas de seis (6) estudiantes

ni menos de cuatro (4), que seran comunicados al profesor a mas tardar al inicio de la

tercera sesion de clases, por el medio que el profesor indique. No se aceptaran trabajos
individuales. En la portada de cada trabajo se consignara una matriz en orden alfabético
de apellidos, calificando la participacion de cada uno de los miembros.

e- Lecturas e investigaciones individuales o grupales asignadas de capitulos de libros,
articulos de revistas, noticias de la prensa y otros relacionados con los temas a discutir
en clase.

f- Todas las tareas y trabajos solicitados, cualquiera que sea su nombre, deberan ser
entregados, por escrito (en papel o medio electronico, segun lo determine el profesor), en
las fechas que se indiquen, sin excepciones de ninguna naturaleza el profesor NO los
solicitara, si no los presentan, tendran un cero (0) como nota. Deberan respetar la
estructura propuesta de redaccion de ensayo (p. e€j. la propuesta en
http://datateca.unad.edu.co/contenidos/358016/GUIA_PARA_LA_ESCRITURA_DEL
ENSAYO.pdf” ) asi como contar con referencia de las fuentes de informacion utilizadas,
respetando el formato APA sexta edicion.

g- Trabajo practico realizado por el estudiante dentro y fuera del aula.

h- Pruebas cortas para evaluar los contenidos del curso, investigaciones, lecturas asignadas
y cualquier otro tema tratado en el curso.

i- Examenes tedricos para evaluar la comprension de los conceptos desarrollados durante
el curso.

j- Los grupos de alumnos realizaran las investigaciones que se detallan en este documento.
Cada grupo debera investigar sobre todos los temas y preparar un resumen de lo
investigado; los documentos deberan ser entregados al profesor en el medio que este
indique. La investigacion y exposicion de los temas deben estar alineados con los
objetivos del curso de auditoria y control de TIC’s. Se expondran los resultados de los
temas investigados, segun lo determine el profesor en la sesién que corresponde a la
exposicion.

k- La exposicion de las asignaciones que asi lo requieran deben realizarse por la totalidad
de los integrantes del grupo, el estudiante que no participe perdera el puntaje respectivo,
excepcion hecha de contar con una justificacion formal de fuerza mayor. En la

o
1
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calificacion de cada uno de los trabajos se evaluaran tanto aspectos de contenido, como
de calidad que incluyen redaccion y ortografia

I- Cada grupo preparara la documentacion necesaria para la planeacion de una auditoria de
TI basada en las normas aplicables en Costa Rica y en las guias de aseguramiento de
ISACA que le permitan evaluar el cumplimiento del control interno relacionado con la
gestion de TI en una empresa, segun la regulacion a que responda la empresa. El
programa de este trabajo se adjunta al final de este documento.

m- No existe un libro base ni antologia, pero deben estudiar los temas revisados en clases,
en las fuentes citadas en la bibliografia que los contengan y complementarlo con
investigacion en otras fuentes.

n- Participacion de los estudiantes en charlas y conferencias.

NOTA: El plagio de tareas y otros serd sancionado segln lo establece la normativa vigente
en la Universidad. Podré utilizarse referencia de material publicado por otro autor, siempre
que se haga la respectiva cita de su referencia y no constituya el objetivo principal de
investigacion o estudio de un tema.
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Teléfonos: 2511-9180 / 2511-9188 Fax. 2511-9181
Correo Electrénico: negocios@ucr.ac.cr  Pagina Web: http://www.ean.ucr.ac.cr



mailto:negocios@ucr.ac.cr
http://www.ean.ucr.ac.cr/

DE NEGOCIOS

ESCUELA DE ADMINISTRACION
UNIVERSIDAD DE COSTA RICA

DESARROLLO DE UN PLAN DE TRABAJO DE AUDITORIA CON APOYO DE
COBIT 4.1Y LAS GUIAS DE ASEGURAMIENTO DE ISACA

Objetivo: Preparar la documentacion requerida para la planeacion y ejecucion de una

auditoria de Tl en una empresa, segun lo establecido en la normativa nacional y mejores

précticas relacionadas con el control de la gestion de TI aplicables en una empresa (COBIT

y Guias de aseguramiento de ISACA).

. Formar grupos de trabajo de cuatro (4) a seis (6) personas.

2. El lider de grupo debe comunicar al profesor la conformacién de grupo a maés tardar la
tercera sesion del curso.

3. De acuerdo al tema de evaluacion propuesto, identificar la normativa de TI nacional

aplicable (SUGEF o CGR) y las mejores practicas de control de TIC.

Seleccionar los procesos de COBIT 4.1 relacionados con los apartados anteriores.

5. Identificar las guias de aseguramiento aplicables a los procesos de COBIT 4.1
seleccionados.

6. Ajustar las guias respectivas para la elaboracion de un plan de trabajo detallado, que
permita, posteriormente en el curso de Auditoria Informatica 2, desarrollar el resto de
las herramientas para la recopilacion de informacion y evidencias de auditoria.

7. Preparar el plan de auditoria, el plan de trabajo detallado y las herramientas de

evaluacion basadas en la normativa aplicable en CR, COBIT 4.1 y las guias de

aseguramiento de ISACA.

Fecha limite para realizar consultas sobre este trabajo: 31 de octubre del 2016.

Entrega del informe final 14 de noviembre de 2016.

10. Presentar los resultados al profesor en un medio fisico (papel, empastado) o un medio
magnético o electronico, segun lo determine cada profesor.

&

© ®

TEMAS DE INVESTIGACION

N° Tema Aspectos basicos a tratar Fecha de entrega
1 | Gobierno de|Realizar una investigacion sobre las principales 19/09/2016
Tl, Val IT e|caracteristicas de los temas indicados y su
ITIL relacion con los procesos de gestion y gobierno
de las TI.
2. | Computacion |¢QUE es computacion en la nube? Impactos de 10/10/16

en la nube computacion en la nub_e y la V|rtuaI|zac_|on.
Riesgos 'y preocupaciones de seguridad
relacionados con la computacién en la nube.
Consideraciones sobre el aseguramiento en
relacién con la computacion en la nube.

3. | Tecnologia y | ¢COmo w;wpacta,el uso de la tecnologia al medio 31/10/16
proteccion  |ambiente? ;Qué medidas se han tomado para
del  medio | mejorar la relacion entre el uso de las TIC y el
ambiente medio ambiente? Ejemplos de casos de éxito y
politicas publicas sobre la relacion entre las TIC
y el medio ambiente.
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Cada grupo desarrollara los tres trabajos y presentara para cada uno de ellos un informe
ejecutivo y una presentacion digital del resultado y los mismos se discutirdn en clase segun
lo establezca el profesor

Se debe incluir en la portada: tema; namero del grupo; participantes en orden ascendente
por apellidos y su porcentaje de participacion; fecha y cualquier otro dato de intereés.

El estudio y su respectivo informe deben ser orientados esencialmente identificando
implicaciones y aportes del tema objeto de estudio al campo de la auditoria, evitando el
planteamiento de aspectos muy técnicos, propios de los cursos de TIC’s.

Debera prepararse una exposicion oral del resultado de la investigacién, con una duracion
méaxima de 15 minutos.
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€) www.isaca.org — documentos relacionados con los temas de estudiO

d) http://www.isaca.org/chapters12/costa-rica/Pages/default.aspx (Pagina web capitulo
ISACA, Costa Rica)
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Ethics-Spanish.pdf

g) http://www.verizonenterprise.com/DBIR/2016/
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