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La Escuela de Administracion de Negocios

Fundada en 1943, es una de las Escuelas con mayor trayectoria en Costa Rica y Centroamérica en la formacion de
profesionales de alto nivel en las carreras de Direccion de Empresas y Contaduria Publica. Cuenta con un equipo
docente altamente capacitado, asi como un curriculum actualizado segun las necesidades y cambios actuales del
mercado. Actualmente ambas carreras se encuentran acreditadas por el SINAES en la Sede Rodrigo Facio.

Mision Vision
Promover la formacion humanista y profesional en Ser lideres universitarios en la formacion humanista
el area de los negocios, con ética y responsabilidad y el desarrollo profesional en la gestion integral de
social, excelencia académica y capacidad de gestion los negocios, para obtener las transformaciones que
global, mediante la docencia, la investigacion y la la sociedad globalizada necesita para el logro del
accion social, para generar los lideres y los cambios bien comun.

gue demanda el desarrollo del pais.

Valores Humanistas Valores Empresariales
Etica Tolerancia Solidaridad Innovacion Liderazgo Excelencia
Perseverancia Alegria Trabajo en equipo Emprendedurismo

Responsabilidad Social

Una larga trayectoria de excelencia...

e 2511-9180/2511-9188 WWwWw.ean.ucr.ac.cr @ negocios@ucr.ac.cr o /eanucr



ESCUELA DE ADMINISTRACION

DE NEGOCIOS
UNIVERSIDAD DE COSTA RICA

UNIVERSIDAD DE

il COSTARICA

PROGRAMA DEL CURSO
PC-0423
CATEDRA AUDITORIA INFORMATICA |
11 CICLO 2017
DATOS DEL CURSO ‘
Carrera (s): Contaduria Publica
Curso del IX ciclo del Plan de Estudios 2002.
Requisitos: PC-0381 Informatica Il para Gerencia de Negocios; PC-0422 Normas de Auditoria
Correquisitos PC-0424 Laboratorio de Auditoria Informatica |
Créditos 03
Horas de teoria: 03 horas | Horas de laboratorio: | 03 horas | Horas de practica: | 05 horas
PROFESORES DEL CURSO

SEDE RODRIGO FACIO
GR Docente Horario ‘ Aula Horario de Atencion*
01 MSc. Patricia Porras Solano L: 7:00 a 9:50 L:10a 11:50
02 MSI. Roberto Porras Ledn, CPA, CISA. L: 19:00 a 21:50 L:17 2 18:50
03 MSc. Gino Ramirez Solis L: 19:00 a 21:50 M: 18 a 17:50

RECINTO SANTA CRUZ
01 | Lic. Olger Obando Fonseca | 5:13:00a15:50 | | M: 16:00 a 17:50

SEDE DEL CARIBE

01 |  MBA. Néstor Anderson Salomons | L:17:00a19:50 | | My V 11:00 a 11:50

SEDE DEL ATLANTICO
01 | MSc. Fabian Cordero Navarro | L: 18:00 a 20:50 | | L:16:00 2 17:50

Coordinador de la Catedra: MBA. Vernor Mesén Figueroa

*A solicitud del estudiante, el profesor podra atender consultas segun la hora, lugar y dia acordado para cada
caso particular, dentro del marco de la normativa de la Universidad de Costa Rica.

z

I. DESCRIPCION DEL CURSO

El curso permite al estudiante adquirir los conceptos, herramientas, técnicas y habilidades basicas para realizar
auditorias en Tecnologias de Informacién y Comunicaciones (TIC’s).

Il. OBJETIVO GENERAL

Proporcionar a los estudiantes los conocimientos generales sobre la Auditoria a las Tecnologias de Informacién y
Comunicaciones (TIC's), de las normativas que regulan esta actividad en el pais, de las mejores practicas

internacionales, que conozca y aplique a nivel basico herramientas y técnicas para evaluar la gestion y control de
las tecnologias de informacion.

En linea con las politicas de la Escuela de Administracién de Negocios, el curso tiene implicito el esfuerzo para
lograr que el estudiante fundamente sus actuaciones en principios éticos y de responsabilidad social,
emprendedurismo, que se desempefie y tome decisiones considerando valores como la solidaridad, la tolerancia y
la perseverancia; y desarrolle destrezas para una comunicacion asertiva y para trabajar en equipo.
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1. OBJETIVOS ESPECIFICOS ‘

e Comprension de los conceptos basicos relacionados con la auditoria de tecnologias de informacién y
comunicaciones.

e Conocer y manejar los aspectos esenciales de la normativa dictada tanto por organismos locales como
internacionales en relacién con esta drea.

e Conocer los aspectos generales de COBIT, ITIL y otros marcos de control y auditoria de las tecnologias de
informacion.

e Conocer en forma basica y practicar la elaboracién programas y procedimientos de auditoria de la gestién
y control de las tecnologias de informacién.

e Obtener destrezas para la aplicacion de herramientas para evaluar el cumplimiento de la normativa
relacionada con gobierno, riesgo y cumplimiento de TIC.

e Promover habitos de orden, disciplina, busqueda de soluciones, trabajo en equipo y construccidn
autodidacta del conocimiento.

e Tomar conciencia de la importancia de realizar su quehacer académico y profesional dentro de un alto
grado de ética, respeto y responsabilidad, para la sociedad en la cual estara inmerso.

IV. CONTENIDO PROGRAMATICO ‘

Tema 1: Los departamentos de Tl y la auditoria de su gestion

- Procesos que se desarrollan en una unidad o departamento de Tl (planificacion, operacién, desarrollo de
proyectos, etc.).

- Principales componentes de la infraestructura de Tl gestionada por la unidad o departamento de TI.

- Estructura organizacional de la unidad o departamento de TI, funciones, competencias y responsabilidades
de quienes lo integran.

- Los procesos de Tl y su relacién con los procesos del negocio.

- Riesgos principales asociados con las Tl y su gestion.

- Tendencias en la gestién de Tl (cdmputo en la nube, “outsourcing”, Data Center, Bl, Analitica, Inteligencia
Artificial, tecnologias disruptivas, BYOD, convergencia tecnoldgica, BitCoin, etc.)

Tema 2: Control Interno en la gestion de Tl y su vinculacion con la auditoria de TI
- Definicién del control interno, sus componentes y responsables de su implementacion.
- Implementacion de la estructura del control interno como parte de la gestién de las TI.
- Vinculacion del control interno de Tl con la estructura general de la organizacion.
- Marcos de control interno (modelos y normas) de aplicacién general y especificos de TI.

Tema 3: Normativas y modelos de Tl en CR
- Normativa para el sector publico (Normas de la Contraloria General).
- Normativa para el sector financiero (Normas CONASIFF)
- Leyes y decretos ejecutivos vigentes de aplicacién general, o bien que establecen lineamientos especificos
asociados a la gestion de Tl (Ley de proteccion de datos, Ley de aduanas, Ley de administracion financiera,
Cédigo Penal, etc.)

Tema 4: Marcos de control especificos para la gestion de Tl
- Cobit 5, estructura, propdsitos y responsables de su implementacidn.
- Normas ISO (calidad, seguridad, etc.)
- Modelos PMI, CMM, ITIL
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Tema 5: El proceso de auditoria de Tl

- Descripcion general del proceso de auditoria (planificacién, examen y comunicacion).

- Estudio exhaustivo de los siguientes componentes:
o El objetivoy el alcance en la auditoria
o Construccidn de los programas de auditoria para las etapas de planificacion y examen.
o Desarrollo de procedimientos de auditoria y aplicacidn de las técnicas.

- Elaboracién de las cédulas de trabajo y recopilacién de evidencia.

- Diferencia entre una auditoria y una investigacion (recopilacion de “la prueba”).

- Forma en que se gestiona la auditoria de las Tl en una organizacidn: definicion del universo auditable,

auditoria basada en riesgos, etc.
- “Técnicas de auditoria asistidas por el computador”, TAAC.
- Tendencias en la auditoria de Tl — auditoria continua.

V. ASPECTOS METODOLOGICOS

‘

a. El personal docente y la poblacion estudiantil desarrollaran las clases dentro de un ambiente de tolerancia,
respeto y comunicacion asertiva. El profesorado promovera el trabajo en equipo, en un plano de igualdad de
oportunidades y sin discriminacion de ninguna especie de forma tal que se garantice un ambiente de didlogo y
libre expresién de las ideas y opiniones.

b. Tres horas semanales para analizar el material tedrico relacionado con los temas de estudio.

c. Las clases son de exposicion, dictadas por el profesor, complementadas con la participacidn activa y positiva de
los estudiantes y el desarrollo de ejercicios analiticos practicos.

d. Lectura previa a cada clase, segln el tema a tratar, de capitulos especificos en los documentos recomendados y
material adicional recomendado por el profesor.

e. Participacion de los estudiantes en la clase, sobre los temas analizados.

f. Desarrollo de trabajos de investigacion por parte de grupos de alumnos no mayores a 5 integrantes, los cuales
deberdn exponer los resultados de los temas investigados, en las fechas que se determinan en el programa.

Objetivos de los aspectos metodolégicos
a. Fomentar el aprendizaje colaborativo

b. Fortalecer el trabajo en equipo

c. Fortalecer el analisis critico-constructivo

Objetivos de las competencias Eticas

a. Fomentar el respeto entre los compafieros, en la relacion profesor-estudiante y demas miembros de la
comunidad universitaria.

b. Fortalecer la responsabilidad en el cumplimiento de tareas y compromisos.

VI. SISTEMA DE EVALUACION

.
‘

Rubro Contenido Porcentaje
Primer examen parcial Temas 1al 3 25%
Segundo examen parcial Temas4y5 25%
Trabajo de investigacion Temas asignados 25%
Tareas y Exdmenes cortos Sobre los temas quepirr;cfjei:cse:)r:': oportunamente el 259%

NOTA 100%
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El primer examen parcial se realizara en forma virtual y por medio del campus de la Facultad; el segundo parcial se
realizara en forma presencial y en papel; ambos de conformidad con los contenidos sefialados en el cuadro anterior
y lo que establece la normativa universitaria. Estos se realizaran en las fechas indicadas e incorporaran la materia
detallada en el cronograma incluido en el punto VII siguiente y explicada por el profesor en clase hasta ocho dias
antes de la fecha de cada prueba.

Ante la ausencia a alguno de los exdmenes parciales, el estudiante debera aplicarlo en la semana inmediata
posterior a la fecha preestablecida para el caso respectivo, previa presentacién de la justificacion escrita.

Los examenes cortos quedan anunciados desde el primer dia de clase y se aplicaran en horario de clase o bien
extraclase. La materia puede derivarse de cualquiera de los temas vistos al menos con 8 dias de anticipacién. Estos
estaran conformados por pruebas de corta duracién que sirven para evaluar periddicamente el aprendizaje de los
estudiantes. Deberan ser realizados en forma individual, y ya sea de manera presencial y en papel o bien por
medio del campus de la Facultad (Moodle). Se realizardn seis (6) exdmenes cortos de catedra y cada profesor
podra realizar hasta un maximo de seis (6) exdmenes cortos adicionales segln su criterio. Es dable indicar que un
mayor numero de exdmenes cortos favorece al estudiante y que ademds permite un repaso peridédico de la
material. Los examenes cortos no se reponen.

Las tareas seran trabajos individuales o grupales que asignara cada profesor de la catedra segun los términos que él
designe. Cada profesor asignara hasta un maximo de seis (6) tareas.

Trabajo de Investigacion
Los estudiantes deberan realizar una investigacion de acuerdo con los siguientes términos:
- Lainvestigacion se realizara en grupos preferiblemente de 3 integrantes y no mds de 5; no se permiten
trabajos individuales, ello con la intencién de promover el trabajo en equipo.
- Los resultados de la investigacidon se deben presentar en forma escrita en formato de “nota técnica” con
una extension entre 5y 10 paginas maximo, en un formato de “nota técnica”.
- Cada grupo deberd realizar una exposicion oral, ante la clase y el profesor y deben exponer todos los
miembros del grupo. La exposicidn se realizara segun el calendario establecido y en un tiempo maximo de
30 minutos.
- Al finalizar la exposicion oral el profesor realizara una serie de preguntas sobre la materia a investigar y
sobre lo expuesto por el equipo de trabajo.
- Lacalificacion de la investigacion se asignara de la siguiente manera:

o 60% corresponde al trabajo escrito (se considerara: cobertura de los aspectos minimos
establecidos para el tema de investigacion, alcance y certeza de los contenidos, calidad del
documento - aspectos de forma o presentacion y ortografia, uso de diagramas, graficos).

o 15% sobre la exposicion (capacidad de los expositores en cuanto a vocalizacidn, proyeccion,
dominio escénico)

o 25% sobre la calidad de las respuestas por parte del equipo de trabajo a las preguntas realizadas
por el profesor posterior a la exposicién.

- El profesor podra requerir tanto un avance del trabajo como la entrega previa del documento escrito en
las fechas que designara oportunamente al efecto.

- Lainvestigacion se realizara sobre alguno de los siguientes temas; los cuales seran asignados en la primera
clase del curso.

1. “Cémputo en la Nube”
o Cudles son las implicaciones legales sobre su uso en Costa Rica.
o Qué implicaciones se derivan para el auditor de Tl de una organizacién cuando ésta contrata este
tipo de servicios.
o Riesgos derivados respecto a la propiedad de la informacién

o 2511-9180/2511-9188 www.ean.ucr.ac.cr @ negocios@ucr.ac.cr 0 /eanucr

Pagina 5



g ESCUELA DE ADMINISTRACION

DE NEGOCIOS
UNIVERSIDAD DE COSTA RICA

UNIVERSIDAD DE

COSTARICA

2. Registro contable del desarrollo y adquisicién de soluciones tecnoldgicas.
Normativa aplicable.

Riesgos de registros incorrectos.

Disposiciones en materia tributaria.

Responsabilidades o tareas que corresponden a la auditoria de Tl en la materia.

O O O O

3. Lageneracioén de los “millenials” y su impacto en la gestién de las TI.
o Qué son los “millenials”, cudles sus caracteristicas principales y cdmo se diferencian de otras
generaciones.
o Consideraciones esenciales a tomar en cuenta por parte de los niveles jerarquicos al incorporar
esta generacion a sus procesos de negocio — principalmente en actividades atinentes a la gestion
de las TI; riesgos derivados y rol de la auditoria de TI.

4. Contratacion de servicios en centros de datos (hosting y colocation).

En qué consisten los servicios de “hosting y colocation”.

Riesgos y beneficios de la contratacion de este tipo de servicios.

Empresas que prestan y han contratado este tipo de servicios, costos tipicos.

Impacto en los registros contables.

Implicaciones para la auditoria de Tl derivadas de la contratacidn de este tipo de servicios.

O O O O O

5. Elimpacto de las telecomunicaciones en el desarrollo de las tecnologias de informacion.
o Cudles son los principales avances en las telecomunicaciones que han impactado las Tl (ejemplo:
telefonia movil VS masificacién del uso de aplicativos).
o Riesgos en el uso de aplicativos en dispositivos méviles.
o Implicaciones para las auditorias de TI.

6. Tendencias tecnoldgicas actuales y tecnologias disruptivas y su impacto en la auditoria y contaduria.

o Cudles son los principales avances tecnolégicos que representan “tecnologias disruptivas” (por
ejemplo la inteligencia artificial, los autos auténomos, etc.)

o Riesgos que se derivan del uso de este tipo de tecnologias (por ejemplo: almacenamiento de
datos personales, distribucién no autorizada de datos cubiertos por la esfera de la intimidad, etc.)

o Implicaciones para los auditores de Tl al evaluar la implementacién y uso de aplicativos asociados
a tecnologias disruptivas, asi como al evaluar sobre la calidad de los datos generados vy
almacenados (por ejemplo en sistemas autdbnomos basados en sensores).

7. Inteligencia artificial aplicada a la auditoria financiera, operativa y de las TI.

o Qué es lainteligencia artificial.
Aplicaciones actuales.
Cdémo puede aplicarse la IA en procesos de distintas auditorias.
Implicaciones para las auditorias internas (considerar auditoria continua).
Cdémo evalla el auditor de Tl aplicaciones basadas en IA.

O O O O

8. Big Datay Analitica Predictiva aplicada a la auditoria financiera, operativa y de las Tl
o Qué es Big Data y Analitica Predictiva.
o Cémo aplicarian la BD y la AP en distintos tipos de auditoria.
o Riesgos y beneficios.

No se efectuard examen final.

La nota final serd la que obtenga una vez sumados todos los porcentajes; si esa nota es igual o superior a 70
aprueba el curso; si esta entre 60 y 69, tiene derecho al examen de ampliacion; si es inferior a 60 pierde el curso. El
estudiante que obtenga en la prueba de ampliacién una nota de 7,0 o superior, tendrd una nota final de 7,0 (art.26
del RRAE).
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En todos los casos, se aplica el sistema de redondeo segun el Reglamento de Régimen Académico Estudiantil
(RRAE).

En caso de ausencia a alguno de los exdmenes parciales antes indicados, se aplicara lo que establece el RRAE en su
articulo 24:

“ARTICULO 24. Cuando el estudiante se vea imposibilitado, por razones justificadas, para efectuar
una evaluacion en la fecha fijada, puede presentar una solicitud de reposicién a mas tardar en cinco
dias habiles a partir del momento en que se reintegre normalmente a sus estudios. Esta solicitud
debe presentarla ante el profesor que imparte el curso, adjuntando la documentacién y las razones
por las cuales no pudo efectuar la prueba, con el fin de que el profesor determine, en los tres dias
habiles posteriores a la presentacion de la solicitud, si procede una reposicién. Si ésta procede, el
profesor debera fijar la fecha de reposicion, la cual no podra establecerse en un plazo menor de
cinco dias habiles contados a partir del momento en que el estudiante se reintegre normalmente a
sus estudios. Son justificaciones: la muerte de un pariente hasta de segundo grado, la enfermedad
del estudiante u otra situacion de fuerza mayor o caso fortuito.”

Vil. CRONOGRAMA ‘

Semanas Temas

1 |lunes, 07 agosto Tema 1: Los departamentos de Tl y la auditoria de su gestion
2 | lunes, 14 agosto

3 | lunes, 21 agosto Tema 2: Control Interno en la gestion de Tl y su vinculacion con la auditoria de TI
4 | lunes, 28 agosto

5 | lunes, 04 septiembre

6 | lunes, 11 septiembre Tema 3: Normativas y modelos de Tl en CR

7 | lunes, 18 septiembre

8 |lunes, 25 septiembre Presentaciéon Equipos Grupos 1-4

9 |lunes, 02 octubre Presentacion Equipos Grupos 3-7

10 | lunes, 09 octubre | Examen Parcial

11 | lunes, 16 octubre FERIADO

g :E:::: ;g ZE:EE:E Tema 4: Panorama general de COBIT 5

14 | lunes, 06 noviembre

15 | lunes, 13 noviembre Tema 5: El proceso de auditoria de Tl

16 | lunes, 20 noviembre

17 | lunes, 27 noviembre Il Examen Parcial

VIil. BIBLIOGRAFIA

‘

El material principal del curso serd construido y distribuido por los profesores de la catedra, el cual estara
fundamentado en otros textos y material disponibles.

Piattini V, M., Del Peso N, E y Del Peso R, M. (2008). Auditoria de Tecnologias y sistemas de informacién. (12. ed.).
México D F, México: Ediciones Alfaomega.

ISACA (2015), Manual para la Preparacion del Examen CISA.
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Docente

01 | MSc. Patricia Porras Solano

SEDE RODRIGO FACIO

apporras@gmail.com

02 | MSI. Roberto Porras Ledn, CPA, CISA

roberto.porras@ucr.ac.cr

03 | MBA. Gino Ramirez Solis
GR Docente

gino.ramirez@ucr.ac.cr

‘ Correo

RECINTO SANTA CRUZ

01 ’ Lic. Olger Obando Fonseca

‘ olger.obando@gmail.com

SEDE DEL CARIBE

01 l MBA. Néstor Anderson Salomons

| nestor.anderson@gmail.com

SEDE DEL ATLANTICO

01 ’ MSc. Fabian Cordero Navarro

‘ fcordero@carvajalcr.com
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[Cursos con los que se tiene una relacion mas directa ]

PC-200
Contabilidad Basica

PC-0381
Inf. Il para Gerencia
de Negocios

PC-202
Contabilidad Intermedia |

" PC-305 ARC-0304
-

PC-0410 PC-0407 Especiales Intermedia Il §
Contabilidad Contabilidad

Avanzada Il Avanzada |

Otros cursos con los que se tiene una
relacion indirecta

PC-0171 Técnicas de

PC-0170 Administracién de Recursos
Administracion General Humanos

MA-0230 PC-0260

Matematicas para Ciencias Legislacion Laboral

Econémicas |

XS-0276
PC-0240 Estadistica General |

Matematica en Gerencia
de Empresas

PC-0261
Legislacion Comercial,
PC-0242 Bancaria y Financiera
Entorno, Gestion
y Control
PC-0322
Estadistica Aplicada
PC-0343 ala Contaduria
Andlisis de las Finanzas

y Presupuesto
PC-0490

Investigacion de Operaciones y
o .

PC-0344

Decisiones de Finanzas y

Evaluacion de Proyectos PC-0462 i
Legislacion Tributaria

y Aduanera

PC-0352
Instrumentos de Comercio
Internacional

PC-0482 PC-0529

Auditoria

Aplicacion de la Informatica Gubernamental

ala Contaduria

PC-0251
Gestion de Mercadeo

PC-0250
Mercadeo Basico

PC-0411 Aplicaciones de Costos
en Decisiones de Corto Plazo

L PC-0409 Si de Costeo

l PC-0306 Sistemas de Costeo Basico




