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Mision

Promover la formacion
humanista y profesional en
el area de los negocios,
con responsabilidad social,
y capacidad de gestidn
integral, mediante  la
investigacion, la docencia
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generar los cambios que
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pais.
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la formacién humanista y el
desarrollo profesional en la
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sociedad globalizada
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bien comdn.
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Alegria
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l. DESCRIPCION DEL CURSO
El curso permite al estudiante adquirir los conceptos, herramientas y

habilidades basicas para realizar auditorias en Tecnologias de
Informacién y Comunicaciones (TIC’s).
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El curso consistira de las siguientes actividades:

- La teoria presentada por el profesor;

- Lecturas asignadas: que son capitulos de libros relacionados con los temas vistos en clase,
asi como de revistas especializadas;

- Investigaciones sobre temas de actualidad, relacionados con el curso, suministrados por el
profesor;

- Una préctica de campo: que consiste en evaluar el cumplimiento de la normativa
relacionada con la auditoria de la gestion de TI, apoyandose en el uso de las guias de
aseguramiento ISACA.

El curso es parte del programa curricular de la carrera de Contaduria Publica, perteneciente a la
Escuela de Administracion de Negocios (EAN.

Il. OBJETIVO GENERAL

Proporcionar a los estudiantes los conocimientos generales sobre la Auditoria a las Tecnologias de
Informacion y Comunicaciones (TIC’s), de las normativas que regulan esta actividad en el pais y que
conozca y aplique herramientas y técnicas para evaluar la gestion y control de las tecnologias de
informacion.

I1l.  OBJETIVOS ESPECIFICOS
Al aprobar este curso el estudiante habra adquirido los conocimientos para:

1. Una mejor comprension de los conceptos basicos relacionados con la auditoria de tecnologias de
informacidn y comunicaciones.

2. Conocer y manejar los aspectos establecidos en la normativa dictada por organismos locales, como
internacionales en relacion con esta area.

3. Conocer los aspectos generales del marco de referencia de COBIT, como marco de control de las
tecnologias de informacion.

4. Conocer en forma bésica y aplicar las guias de aseguramiento de la ISACA como una de las
herramientas Utiles para la evaluacion de la gestion y control de las tecnologias de informacion.

5. Obtener destrezas para la aplicacion de herramientas para evaluar el cumplimiento de la normativa
relacionada con la auditoria de la gestién de TI, apoyandose en el uso de las guias de aseguramiento
ISACA.



Auditoria Informatica |l - 1l Semestre 2011

IV. CONTENIDO PROGRAMATICO

TEMA I: Control interno y auditoria de sistemas de informacion
Cap 1. Libro de Piattini
Tiempo estimado: 2 sesiones.

1. Las funciones de control interno y auditoria informaticos
1.1. Control interno informatico
1.2. Auditoria informatica
1.3. Control interno y auditoria informéticos

2. Sistemas de control interno informatico
2.1. Definicion y tipos de controles internos
2.2. Implantacion de un sistema de controles internos informaticos

TEMA I11. El departamento de auditoria de los Sistemas de Infomacion: Organizaciones y
funciones.

Cap. 5 Libro de Piattini

Tiempo estimado: 2 sesiones.

1. Mision del departamento de auditoria de las Tecnologias de Informacién
2. Organizacion del departamento de auditoria de TI
2.1. Objetivos
2.2. Ubicacion en la organizacion
2.3. Recursos necesarios
2.4. Estructura del departamento de auditoria de Tl
2.5. El estatuto de auditoria de las Tl
2.6. Referencias sobre la funcion de auditoria de Tl
3. Planificacién del trabajo de auditoria de Tl
3.1. Definir el universo de Tl
3.2. Anélisis de riesgos
3.3. Planificacion a largo plazo
3.4. Planificacion a corto plazo
4. Metodologia del trabajo de auditoria de TI
5. El equipo de auditoria de Tl

Exposicion del tema 1 de investigacion: Perfil y actividades del Auditor de Sistemas y
tecnologias de informacion y comunicaciones (ATIC)

TEMA 111. Metodologia para realizar auditorias de sistemas computacionales
Cap. 6 Libro de Mufioz Razo
Tiempo estimado: 3 sesiones.

1. Marco conceptual de la metodologia para realizar auditorias de sistemas
computacionales

2. Metodologia para realizar auditorias de sistemas computacionales

3. Primera etapa: Planeacion de la auditoria de sistemas computacionales
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Segunda etapa: Ejecucion de la auditoria de sistemas computacionales
Tercera etapa: Dictamen de la auditoria de sistemas computacionales

Primer examen parcial: Lunes 26 de Setiembre 2011, 7:00 p m.

TEMA V. Panorama General de COBIT

ogakrwhE

Tiempo estimado: 2 sesiones.

LaISACAvyel ITGI

Areas del Gobierno de TI

Diagrama de contenidos de COBIT

Interrelacion de los componentes de COBIT
Mision de COBIT

Marco general de COBIT

6.1. La necesidad de un marco de control para el Gobierno de Tl
6.2. Principios basicos y componentes de COBIT
6.3. Procesos y controles de COBIT

6.4. El cubo COBIT

6.5. Modelos genéricos de madurez

6.6. Como se usa COBIT

Exposicion del tema 2 de investigacion: Gobierno de Tecnologias de Informacion

TEMA V. Normativa sobre Tl en Costa Rica

Tiempo estimado: 2 sesiones.

Normas técnicas para gestion y control tecnologias de informacion, de la
Contraloria General de la Republica

Acuerdo SUGEF 14-09, “Reglamento sobre la Gestion de la Tecnologia de
Informacién”.

TEMA V1. Uso de las Guias de Aseguramiento de la ISACA

NoookrwbdPE

Tiempo estimado: 3 sesiones.

Marco de riesgos de TI

Obijetivos de la Guia y audiencia objetivos

Guia de COBIT para las actividades de aseguramiento de Tl
Componentes de las guias de aseguramiento de TI

Enfoque de riesgo en las guias de aseguramiento de TI
Relacion con las practicas de control de COBIT

Como usar las guias de aseguramiento

Exposicidn del tema 3 de investigacion: VAL IT (Valor agregado de TI)
Segundo examen parcial: Lunes 21 de Noviembre 2011, 7:00 p m.
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V. SISTEMA DE EVALUACION Y CRONOGRAMA

A. SISTEMA DE EVALUACION

EXAMEN CONTENIDO
Primer examen parcial Temas 1, 2 y 3 del contenido
Segundo examen parcial Temas 4, 5y 6 del contenido
Proyecto Aplicacion de la Segln esquema adjunto

normativa de TI

Trabajos de Investigacion Segun esquema adjunto

Examenes cortos, lecturas y tareas Segun esquema adjunto

No se efectuard examen final, la nota final segun la estructura de evaluacion, seré la que obtenga una
vez sumados todos los porcentajes; si esa nota es igual o superior a 70 aprueba el curso; se aplica
prueba de ampliacion a aquellos estudiantes que obtengan una calificacion final entre 6,0 y 6,75. El
estudiante que obtenga en la prueba de ampliacién una nota de 7,0 o superior, tendrd una nota final

de 7,0. (art.26 Reglamento de Régimen Académico Estudiantil).

En todos los casos, se aplica el sistema de redondeo.

Solo se repondran exadmenes parciales por motivos de fuerza mayor, con justificacién escrita y
presentada como maximo 48 horas después de realizada la prueba; queda a juicio del profesor si

acepta la excusa presentada.

Examenes cortos no se reponen.

Porcentaje
25%
25%
20%

15%

15%

FECHA
26/09/11
21/11/11
28/11/11

Segun
cronograma
Segln

cronograma
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SISTEMA DE EVALUACION Y CRONOGRAMA (Continuacion)

B. CRONOGRAMA

FECHA ACTIVIDAD

08/08/11 Control interno y auditoria de sistemas de informacion

15/08/11 Feriado dia de la Madre

22/08/11 El departamento de auditoria de los Sistemas de Informacién: Organizaciones
y funciones

29/08/11 El departamento de auditoria de los Sistemas de Informacion: Organizaciones
y funciones. (exposicion tema de investigacion 1)

05/09/11 Metodologia para realizar auditorias de sistemas computacionales

12/09/11 Metodologia para realizar auditorias de sistemas computacionales

19/09/11 Metodologia para realizar auditorias de sistemas computacionales

26/09/11 Primer examen parcial

03/10/11 Panorama General de COBIT (Quiz lectura 2)

10/10/11 Panorama General de COBIT (exposicion tema de investigacion 2)

17/10/11 Feriado (corresponde al traslado del 12 de octubre)

24/10/11 Normativa aplicable a Tl — Contraloria General de la Republica y Sugef

31/10/11 Guias de aseguramiento de ISACA (Quiz lectura 3)

07/11/11 Guias de aseguramiento de ISACA

14/11/11 Guias de aseguramiento de ISACA (exposicidn tema de investigacion 3)

21/11/11 Segundo examen parcial

28/11/11 Exposicidn trabajo de aplicacion de la normativa de Tl en Costa Rica- Tema

Auditoria de la Gestion de TI, apoyandose en el uso de las guias de

aseguramiento ISACA.




Auditoria Informatica |l - 1l Semestre 2011

VI. METODOLOGIA

El curso se desarrollara de la siguiente forma:
1. Tres horas semanales para analizar el material tedrico relacionado con los temas de estudio.

2. Las clases son de exposicion, dictadas por el profesor, complementadas con la participacion activa
y positiva de los estudiantes.

3. Lectura individual de capitulos especificos en los libros recomendados y material adicional
suministrado por el profesor.

4. Participacion de los estudiantes en la clase, sobre los temas analizados.

5. Para los trabajos grupales se deberan conformar grupos de cinco (5) estudiantes, que seran
comunicados al profesor en la segunda sesion de clases. No se aceptaran trabajos individuales.

6. Pruebas cortas para evaluar los temas del curso.
7. Exdmenes tedricos para evaluar la comprension de los conceptos desarrollados durante el curso.

8. Grupos de alumnos conformados previamente, deberan realizar las investigaciones, que se detallan
adjunto a este documento, de manera grupal. Cada grupo debera seleccionar uno de los temas y
presentarlo como se indica. Se expondran los resultados de los temas investigados, segin lo
determine el profesor. El tema de cada grupo, debera ser solicitado y asignado en la segunda sesion.

9. Resolucion y exposicion de casos.

10. Los grupos deben desarrollar durante el semestre, un legajo de papeles de trabajo, relacionado
con la evaluacién de la aplicaciéon de la normativa de TI en Costa Rica, en una empresa especifica,
seleccionando la normativa aplicable (SUGEF o Contraloria General) y las guias de aseguramiento
que le permitan evaluar el cumplimiento del control interno relacionado con la gestién de Tl en la
empresa. EI programa de este trabajo se adjunta al final de este documento.

11. Lecturas y actividades complementarias recomendadas por el profesor.

12. Se asignaran lecturas adicionales con relacion a los temas vistos en clase. Estas lecturas son para
desarrollar en grupo; deben ser bien presentadas (empastadas) o en formato electrénico si el profesor
asi lo requiere; no se aceptaran si no cumplen con el formato indicado. Se hard un examen corto por
cada lectura presentada, en la fecha de presentacion.

13. Todas las tareas y trabajos solicitados, cualquiera que sea su nombre, deberan ser entregados, por
escrito o medio electronico, segun lo determine el profesor, en las fechas que se indiquen, sin
excepciones de ninguna naturaleza; el profesor NO los solicitar, si no los presentan, tendran un cero
(0) como nota.
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14. Los participantes que presenten tareas y trabajos ya confeccionados en cursos anteriores,
perderan los puntos completos de ellos, y seran reportados a la Direccion de la Escuela para que se
incluya en el expediente.

15. De acuerdo con el criterio de cada uno de los profesores, las tareas y trabajos que deben
realizarse, pueden ser solicitados en medios magnéticos.

16. Deberan conformarse grupos de trabajo, de no mas de 5 estudiantes, para los casos en que se
soliciten trabajos y tareas de caracter grupal.

17. En caso de presentacion de trabajos grupales, los integrantes del grupo deben ponerse de acuerdo
en todo lo que concierne a la presentacion de ellos, en especial en el cumplimiento de fechas.

18. No existe un libro base, pero deben estudiar los temas revisados en clases, en los libros citados en
la bibliografia, que los contengan.

ATENCION A LOS Y LAS ESTUDIANTES

Se atenderan las consultas, de orden personal, de los estudiantes inmediatamente después de
terminadas las lecciones, previa coordinacion con cada uno de los profesores.

Solo se atenderan aquellas consultas, que por su naturaleza, no puedan ser atendidas durante el
periodo normal de lecciones, y que sean exclusivas de un (a) estudiante o grupo de estudiantes, si son
temas que interesan a todos los participantes, se atenderan durante las lecciones.

Si el tiempo de consulta se estima, por parte de los participantes, que pueda ser de larga duracion, se
ponen de acuerdo con cada profesor para que les asigne la hora y el tiempo en que los pueda atender.

Si los asuntos a tratar son problemas de no poder asistir, de llegadas tardias, o de irse antes de que
terminen las lecciones, deben presentar una nota al profesor en donde se justifican estos aspectos.
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PRACTICA DIRIGIDA - TRABAJO A REALIZAR

Objetivo: Evaluar el cumplimiento de la normativa nacional relacionada con la auditoria de la
gestion de TI en una empresa, apoyandose en el uso de las guias de aseguramiento ISACA.

1. Formar grupos de trabajo de cuatro (4) a cinco (5) personas por grupo. NO se aceptan trabajos
individuales.

Seleccionar una empresa en donde realizar el trabajo.

Identificar la normativa de T1 nacional aplicable (SUGEF o CGR)

Seleccionar de la normativa seleccionada, los apartados aplicables a la evaluacion de la gestion
informatica.

Seleccionar los procesos de COBIT relacionados con los aparatados anteriores.

Identificar las guias de aseguramiento aplicables a los procesos de COBIT seleccionados.

Aplicar las guias respectivas, recopilar y evaluar los resultados obtenidos.

Preparar un informe con los resultados de la evaluacion.

o

NGO

6. Fecha de presentacién y exposicion: 28 — Noviembre — 2011.

7. Presentar los resultados al profesor en un medio fisico (papel, empastado), un medio magnético o
electronico, segun lo determine cada profesor.

8. Fecha limite para realizar consultas sobre este trabajo: 7 de Noviembre del 2011.

10
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LECTURAS ASIGNADAS

LIBRO AUTOR CAPITULO FECHA
Auditoria  de  aplicaciones | Sergio Espinoza Guido |1. Papeles de trabajo. (de|22/08/11
Informaticas (Factores 1.1 a1.6 inclusive).

relevantes). Primera Edicion,

2009. Edit. UCR, San José,

Costa Rica

COBIT 4.1, 2007 (Resumen) IT Governance Institute | Todo el documento 3/10/11
Guias de Aseguramiento de|IT Governance Institute | Todo el documento 31/10/10

ISACA (Resumen)

Trabajos a realizar:

1. Leer y estudiar bien cada lectura, prepararse para realizar un examen corto, individual, del
contenido, en la fecha de entrega del resumen.

2. Presentar un resumen de la lectura en la fecha indicada en la columna de la derecha, incluir los
siguientes elementos: introduccion; las ideas principales y relevantes; y las conclusiones. La primera
y las dltimas tienen que ser propias de los estudiantes, no deben contener ningun punto de la lectura
o de otras lecturas. Es un trabajo grupal.

3. Los trabajos deben ser bien presentados, en formato fisico o electronico, segun lo solicite el

profesor.

4. Anotar en la portada (al externo): titulo del libro; nombre del autor; nombre y nimero del capitulo,

y la fecha de entrega.

No se revisaran los trabajos, si no cumplen con el formato anterior.

11
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TEMAS DE INVESTIGACION

N° Tema Aspectos bésicos a tratar Fecha exposicion

1 |Perfil y actividades del|Realizar estudio en varias empresas que tengan
ATIC. el departamento o secciéon de ATIC; cuél fue el
perfil de contratacién; qué labores realiza; cual
es su preparacion académica; a quién le reporta;
en qué normativa se apoya, qué importancia le
dan en la empresa.

29-8-2011

3 | Gobierno de TI. ¢Qué es el gobierno de TI?; ;Cual es el marco
de referencia que se emplea para la
implementacion del gobierno de TI?, (;En qué
consiste?; qué estan haciendo en las empresas y
entidades para su desarrollo; como se mide el
grado de madurez de una organizacién con
respecto a la implementacién del gobierno de
TI.

10-10-2011

RISK IT (marco de riesgos | ;Qué es el RISK IT?; ;Cual es el marco de
de TI) referencia  que se emplea para la
implementacion del RISK IT?, (En qué
consiste?; qué estan haciendo en las empresas y 14-11-2011
entidades para su desarrollo; como se mide el
grado de madurez de una organizacién con
respecto a la implementacién del RISK IT.

Este es un trabajo grupal. Todos los grupos desarrollaran los tres trabajos de investigacion.
Deben tener los siguientes elementos:

- introduccion,

- objetivos,

- problema,

- el cuerpo del trabajo,

- el resultado del estudio y analisis efectuado,

- las conclusiones, y

- las recomendaciones (solo si procediere).

Si se realizd una investigacion bibliogréfica, incluir la bibliografia, asi como las referencias a las
citas incluidas.
Incluir en la portada: tema; numero del grupo; participantes; fecha y cualquier otro dato de interés.

El estudio y su respectivo informe deben ser orientados esencialmente identificando implicaciones y
aportes del tema objeto de estudio al campo de la auditoria, evitando el planteamiento de aspectos
técnicos propios de los cursos de TIC’s.

Debera realizarse una exposicién oral del resultado de la investigacion, con una duraciéon maxima de

15 minutos, con exposicion y preguntas. La exposicion no esta incluida en el cronograma, cada
instructor determinaré el dia o dias en que se efectuaran.
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