UNIVERSIDAD DE COSTA RICA

ESCUELA DE ADMINISTRACION DE NEGOCIOS

PROGRAMA DEL CURSO

Laboratorio Auditoria Informatica |
PC-0424

Prof.: Gino Ramirez

Il SEMESTRE 2009



INTRODUCCION

Debido al desarrollo de la aplicacion de la tecnologia en los quehaceres de todas las organizaciones, principalmente en
la preparacion de datos para que la administracion rinda informes a terceros interesados sobre la situacion de las
empresas; el papel del auditor ha tomado un giro importante tendente a examinar los controles de los ambientes de
tecnologias de informacion. Tanto es asi que ya diferentes marcos normativos de aceptacion general (véanse normas
como las NIA's, COBIT y COSO), consideran dentro de sus disposiciones la obligatoriedad de que tanto la
administracién como la auditoria se aboquen a la implementacidon y examen de controles relacionados con la gestion
de las tecnologias de Informacion.

En razén de lo anterior, dentro del curriculo de la carrera de Administracién de Negocios con énfasis en contaduria
publica se consideran distintos cursos relacionados tanto con la gestion como con la auditoria de tecnologias de
informacion los cuales se complementan con cursos paralelos de laboratorio en los que se adquieren conocimientos
sobre la aplicacién de procedimientos de auditoria con y sobre el computador.

En este caso particular se presentan los temas correspondientes al curso de Laboratorio de Auditoria Informatica |.
Este programa incluye los aspectos relativos al contenido, estructura y evaluacion del curso. De ahi la importancia de
gue los estudiantes lo conozcan con detalle y cuenten con €l durante todo el curso pues es la guia para conocer sobre
las actividades que seran desarrolladas.

OBJETIVO GENERAL

De conformidad con lo anterior se establece como objetivo del curso: lograr que el estudiante obtenga un

conocimiento razonable sobre la aplicacién de procedimientos de auditoria con vy sobre el computador durante un
proceso de evaluacion de controles relacionados con la gestion de tecnologias de informacion.

Cabe aclarar que existen distintas técnicas de auditoria asistidas por el computador (CAAT’s) que pueden ser
aplicadas en las diferentes etapas de los distintos tipos de auditoria; sin embargo, por el alcance que compete a este
curso, la materia estara relacionada, principalmente, con la gestién de las tecnologias de informacion e indirectamente
con el examen de informacion de la entidad.

OBJETIVOS ESPECIFICOS
Que al finalizar el curso el estudiante esté en capacidad de:

1. Conocer o identificar las actividades del proceso de auditoria de Tl que pueden ser apoyadas con el uso del
computador

2. ldentificar, planificar, desarrollar y documentar pruebas de auditoria apoyadas con el computador.

3. Utilizar de manera razonable aplicaciones, paquetes o programas que apoyan la ejecucién de pruebas de
auditoria con ayuda del computador.

4. Procurar un conocimiento critico por parte de los estudiantes sobre diferentes proveedores de herramientas
informaticas que contribuyen con la funcién de auditoria de sistemas.

5. Considerando el nivel académico de los estudiantes y que la redaccion y ortografia son requisitos
indispensables en su desempefio profesional, dichos aspectos seran considerados y reforzados durante todo
el curso y formaran parte de los aspectos a evaluar.



METODOLOGIA

Se impartiran clases magistrales de la materia principal por parte del profesor, apoyadas con practicas intensivas que se
deberan efectuar tanto en los microcomputadores del laboratorio como en forma extraclase.

EVALUACION

Para evaluar la compresion de la materia se realizaran pruebas principalmente practicas. La estructura de calificacion es
como sigue:

| Parcial 35%

Il Parcial 30%

Examenes cortos 35%
100%

De los examenes parciales

Estos son exdmenes totalmente practicos, se realizan de manera individual en el laboratorio correspondiente. Dichas
pruebas consisten en uno o varios ejercicios para lo cual, al estudiante le son suministrados los archivos de datos y
programas necesarios para su ejecucion. En caso de ausencia a un examen parcial, el estudiante debera prepararse
para aplicarlo en la clase inmediata siguiente.

De los examenes cortos

Estos examenes seran efectuados sobre cualquier tema que haya sido cubierto y se realizaran en cualquier momento de
cualquier clase. Se podran realizar una o mas pruebas durante una misma clase. El porcentaje final de los examenes
cortos sera distribuido, de manera uniforme, entre la cantidad total de pruebas efectuadas. MUCHA ATENCION: LOS
EXAMENES CORTOS NO SE REPONEN; SIN EXCEPCION.

MUY IMPORTANTE: Como parte de cualquier proceso de evaluacion serd calificado con toda rigurosidad la redaccién y
la ortografia.

En virtud de que se realizaran Gnicamente 2 parciales NO EXISTE POSIBILIDAD DE OPTAR POR EXIMIRSE.
OTROS

- El curso tiene como politica minimizar el uso de papel por esa razén, en la medida de las posibilidades, todo el material
relativo al curso sera tramitado via correo electrénico y si eso no es posible sera entregado en algin medio de
almacenamiento alterno. (Direccioén: ginor@ucr.ac.cr). En virtud de lo anterior, cada estudiante debera suministrar al
profesor su direccion electrénica a mas tardar en la segunda clase del curso.

- Se debe tener presente que el programa esté ajustado a un laboratorio de dos horas Unicamente, por lo que se debera
aprovechar al maximo ese tiempo disponible, POR ELLO ES REQUERIDO PUNTUALIDAD.

BIBLIOGRAFIA Y OTROS
-Lecturas varias suministradas por el profesor
-Copia de software freeware 0 shareware suministrado por el profesor


mailto:ginor@uveritas.ac.cr)

Cronograma del curso

CLASE

FECHA

TEMAS

OTROS

16/08/09

Conceptos Generales sobre:

Funciones y organizacioén de las
unidades de TI.

Estructuras de control de Tl
Estandares internacionales sobre TI.
Metodologia de la Auditoria de TI.
Aspectos basicos de auditoria:
programa, evidencia, pruebas,
papeles de trabajo y comunicacién
de resultados.

Definicion de TAAC’s y ejemplos de
su aplicacion en las distintas etapas
de una auditoria.

Resumen sobre la
gestion de las TI.
Resumen ejecutivo
COBIT 4

Resumen Metodologia
Aud. TI.

Referencias sobre
Documentos Electrénicos
Resumen BS17799
Resumen Modelo CMMI
Resumen NIAS
relacionadas.

Es importante que los estudiantes ten
del contexto dentro del cual se desart
imparte en este curso. En ese sentid
conozca que el curso constituye, prin
complemento del curso Auditioria Infc
materia esta relacionada con la gestic
de informacion.

Por lo anterior, esta primera clase es
propésito ubicar al estudiante dentro
cémo se relacionan las distintas pruel

Indirectamente se analizarian otras m
procedimientos de auditoria relaciona
informacién que podrian estar vincula
como el de toma de decisiones y ana

23/08/09

Metodologiay solicitud de
informacion

Repaso conceptos clase anterior
Repaso de la estructura de controles
Identificacion de controles a ser
evaluados.

Metodologia de auditoria — Revision
Preliminar

Solicitud de informacion

Elaboracién preliminar del programa
de auditoria

Caso0 “Préstamos
Seguros” (texto y
aplicaciones)
Resolucion CASO 1 -
Solicitud de Informacion.

Una vez estudiado el contexto en el g
pruebas de auditoria asistidas por el «
realizan directamente sobre este, se ¢

1. Conociendo que un paso inicial €
son los controles o aspectos rela
de las Tl qué seran sujetos de ev
ello es necesario ejecutar una ad
lo relativo a esta etapa de la audi
base el documento de practica d
“Caso0_Préstamos Seguros”.

2. Una vez conocido de manera suf
serd utilizado como practica del c
importancia de realizar las gestio
lograr el acceso a la informacion
sistemas relacionados, se estudi
informacion”, siguiendo como gui
“Caso1_Solicitudinformacion”.

3. Terminado estos dos puntos se
preliminar la elaboracion de un pi
en el cual se detallen los procedi
examinar alguno de los compone
“Préstamos Seguros”. Quiz 1 Pre
programa de auditoria

30/08/09

Ejecucién de pruebas
Controles de acceso
Pruebas sobre seguridad:

Claves de acceso: tipo de claves,
claves encriptadas, claves de SO,
claves en aplicaciones, numero de
intentos de acceso, control de
acceso por horas o dias, suspension
de sesidén por no uso.

Bitacoras: verificacion empleados en
vacaciones, incapacitados,
suspendidos, cambios de puestos,
separados de la organizacion,
Perfiles de acceso.

Resumen de TAAC-s
Resumen Técnicas de
auditoria

Resumen sobre Sistemas
de Gestion

Resolver lo indicado en la
hoja del Temario Clase 3.
VER RESOLUCION
CONTROLES DE
ACCESO

Se estudia lo relativo a la aplicacién de
el procedimiento a seguir con respectc
ejecucion y documentacion de resultac
pruebas.

Utilizando el contexto de “Préstamos

programa de auditoria para revisar cc
sistema operativo y de aplicaciones,
palabras clave, proceso de encriptaci
bitacoras a nivel de sistema operativc
practicando con ello el disefio de prue
elaboracion de programas de trabajo.
como referencia el resumen sobre téc
auditoria.

Como parte de este punto se practica




- Tipo de claves utilizadas (cantids
y de aplicacion, encriptadas o ex|

- Cantidad de intentos permitidos

- Suspensién de sesion en tiempo

- Restriccién de acceso por horas

- Registro de acceso en bitacoras:
informacién

- Prueba de empleados en vacacic
separados del cargo, incapacitad
puesto

En grupos de trabajo se disefiaran prt
se ejecutaran pruebas con la debida «
observando el debido cuidado en la re
evidencia, el archivo de los papeles d
referenciacion y custodia, incluyendo
informacion recopilados.

Quiz 2 Presentacion del programa de .

De ser posible se examinarian otras t
shifer, spyware, encriptadores, gener:

06/09/09

Controles de aplicacién

Pruebas alos controles de entrada
(Lote Datos)

- Resumen de Admon. de
Datos.

- Presentacion Admon..
Datos.

- Caso No. 3 Lote Datos

Partiendo de que los estudiantes han
capacidad adecuada para disefar prt
con base en ello, disefiar adecuadam
auditoria con todos sus componentes
pruebas, documentar correctamente
elementos para una correcta comunic
estudia la teoria sobre los controles a
“Administracion de datos” o “Controle
utilizando el contexto del “caso0 Prés
realizan una serie de practicas que al
elaboracion del programa de auditoriz
plasman las pruebas disefiadas, hast
planteamiento de los resultados en fo
la comunicacién de resultados.

Las pruebas se estructuran de la sigu
- Controles de entrada

- Controles de proceso

- Controles de salida

- Pruebas de integridad de datos
Se inicia con las pruebas a los contro
ello se estudia el resumen sobre cont
resuelve el caso 3 Lote Datos.

Quiz 3 Presentacion los resultados de
pruebas de Lote de Datos. (Prg, Matri:

13/09/09

Controles de aplicacion

Controles de proceso e integridad de
datos

- Usode ODBC

- Uso de MS-SQL - Excel

- Resumen Base datos
- Temario Clase 5

20/09/09

Controles de aplicacion
Controles de proceso e integridad de
datos

- Repasoy préactica tema clase
anterior

- Caso No. 4




27/09/09

Controles de aplicacién

Caso No. 5

04/10/09

| Parcial

11/10/09

Controles de aplicacion

Integridad de datos

- ACL Comandos basicos:
Verificacion, conteo, estadistica,
duplicados y saldos.

10

18/10/09

Controles de aplicacion

Integridad de datos

- Extraccion, exportacion,
ordenamiento e indexacion,
estratificacion, sumarizacion,
clasificacion.

11

25/10/09

Controles de aplicacién

Integridad de datos

- Comandos avanzados: Uniény
Merge

12

01/11/09

Controles de aplicacion

Integridad de datos

- Graficacion, bithcoras y generacion
de informes en Word.

13

08/11/09

Ejecucion de pruebas relacionadas con
inventario de recursos, licenciamiento y
uso de recursos

14

15/11/09

Controles de acceso y Seguridad
(spyware, firewall, sniffer, keylogger)

15

22/11/09

Cambio de nombre de archivos
ejecutables

Uso de direcciones WEB en archivos de
Office para evadir inhabilitacion de
navegadores

Encriptamiento, certificado electronico y
llaves publicas

Alteracion de correos electronicos y
suplantacion de remitentes

Seguridad Inaldmbrica: infrarrojos,
bluetooth

16

29/11/09

I Parcial
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o Bitécoras - Prueba sobre informacidn almacenada en bitacoras
= Detalle de politicas de acceso de la empresa
=  Consideraciones de solicitud de informacion a la unidad de recursos humanos sobre contrataciones,
despidos, renuncias, suspensiones, vacaciones y otros aspectos relativos al personal que puedan estar
relacionados con el uso de las aplicaciones.
= Personal con el perfil necesario para habilitar o deshabilitar las bitacoras.
= Responsable del control o revisién de la informacién almacenada en las bitacoras.
»  Almacenamiento o respaldos de la informacion de las bitacoras.
o Claves de acceso — Pruebas sobre la razonabilidad de las claves de acceso
= Claves de acceso incrustadas en el “codigo del programa”
=  Claves de acceso encriptadas en archivos separados
=  Claves de acceso no encriptadas

CLASE 13 Y SIGUIENTES

Revisién de los componentes:

- Inventario de recursos (control de dispositivos, salida de dispositivos para mantenimiento, proteccion de la informacién
en labores de mantenimiento)

- Licenciamiento (esquemas y costos de licenciamiento, Ley de Derechos de Autor, inventario y resguardo de licencias,
jurisprudencia)

- Uso de recursos tecnoldgicos (Verificacion existencia y debida comunicacion de politicas institucionales, implementacion
de controles preventivos, medidas sancionatorias, criterios juridicos sobre el acceso para revisar la informacién del
computador, jurisprudencia sobre uso no autorizado de recursos tecnologicos)

Procedimientos
- Elaboracién del programa de auditoria
- Ejecucion de las pruebas
o Verificacion de inventario de recursos del computador Uso de software “SANDRA” y “BELARC” y opcion
“Informacion del sistema”
o Revision del uso del computador Uso de explorador para identificar archivos con informacién no autorizada
- Redaccion de hallazgos y recomendaciones
- Comunicacion de resultados (simulacién de un caso)

Comprobacidn de trabajo y por valor de un quiz
- Remision via correo electrénico de los hallazgos redactados



