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Promover la formacion
humanista y profesional en el
area de los negocios, con
ética y responsabilidad social,
excelencia académica vy
capacidad de gestién global,
mediante la docencia, la
investigacion y la accion
social, para generar los
lideres y los cambios que
demanda el desarrollo del
pais.
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Ser lideres universitarios en la
formaciébn humanista y el
desarrollo profesional en la
gestibn  integral de los
negocios, para obtener las
transformaciones que la
sociedad globalizada necesita
para el logro del bien comun.
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CATEDRA DE AUDITORIA INFORMATICA
PROGRAMA DEL CURSO PC-0526 AUDITORIA INFORMATICA 11

I CICLO, 2015

Informacién general:
Curso del IX Ciclo del plan de estudios del 2002
Requisitos

PC-0023: Auditoria Informaética |

PC-0424: Laboratorio de Auditoria Informatica |
Correquisito: PC-0527: Laboratorio de Auditoria Informaética Il
Créditos: 03
Horas por semana: 3

La Céatedra esta compuesta por:
Grupo 01: MSC Xiomar Delgado Rojas (Coordinador)
Grupo 03: MSI Roberto Porras Ledn
Sede Regional del Atlantico: MBA César Solano Leo6n
Sede Regional de Limon: MBA. Néstor Anderson Salomon

I. Descripcion del curso:

El curso permite al estudiante adquirir los conceptos y habilidades para
realizar auditorias basicas en Tecnologias de Informacién vy
Comunicacion (TIC), asi como para la aplicacion de herramientas
modernas en las diferentes ramas de la Contaduria pertinentes.

El curso es eminentemente tedrico y como parte de esa teoria, se
revisaran los conceptos que se consideran como relevantes para llevar a
cabo Auditorias a la Tecnologia de Informacién y Comunicacion, por
lo que se estudiaran diferentes técnicas para hacerlo.

I1. Objetivo General:

Proporcionar a los futuros profesionales en Contaduria los
conocimientos generales sobre Auditoria Informatica, como
complemento de los que ya recibieron en el primer curso de esta
materia, en especial en lo que se refiere a Analisis de Riesgos
Informaticos, la auditoria del Ciclo de Vida del Desarrollo de Sistemas
y la evaluacion de Sistemas en Operacion, y que se informe de la
existencia de técnicas y herramientas que estan a disposicion del
auditor para evaluar las areas mencionadas.
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lil. Objetivos especificos:

1. Aplicar las técnicas, metodologias y herramientas, en la revision y evaluacion del control interno
automatizado de una organizacion, que le permita revisar, evaluar y disefiar controles y procedimientos,
en ambientes de sistemas de informacion basados en computadoras

2. Comprension de la forma de aplicar auditoria de sistemas de informacion en empresas con procesos
automatizados.

3. Realizar el disefio, revision y evaluacion de controles para sistemas de informacién en desarrollo.

4. La verificacion de la materialidad y razonabilidad de la informacion de sistemas de informacion
automatizados, con el fin de emitir una opinion sobre lo adecuado de los controles en las Tecnologias de
Informacién y Comunicacion (TIC’s).

5. Realizar Andlisis de Riesgo Operativo
6. Efectuar el disefio, revision y evaluacion de controles para los sistemas de informacion en operacion.

7. Llevar a cabo la revision y verificacion de varias areas de control en las aplicaciones que estén en
operacion en una organizacion.

8. Revisar y analizar Estudios de Factibilidad, Analisis de Costo / Beneficio, Estudios Administrativos
(Mejoras de los Procesos de Negocios), Pistas de Auditoria, asi como cada una de las diferentes etapas en
que se divide el disefio y desarrollo de sistemas.

9. Fiscalizar un adecuado funcionamiento del plan de continuidad de las Tecnologias de Informacién del
negocio

IV. CONTENIDO PROGRAMATICO

TEMA 1- ANALISIS DEL RIESGO OPERATIVO Y DETIC
- Propésito; Enfoque Estratégico y Supuestos
- Légica del Riesgo / Control
- Técnicas para Identificar el Grado de Exposicién al Riesgo
.. Situaciones que pueden ocasionar pérdidas
.. Tipos de pérdidas
.. Tipos de impactos
.. Identificacion de riesgos
.. Técnicas de control de pérdidas
.. Técnicas de financiamiento de pérdidas
- Principios y marco de los Riegos de Tl
- Fundamentos del Gobierno, evaluacion y respuesta de Riesgo
- Marco de riesgos de Tl

TEMA 2. SEGURIDAD
Seguridad General
Seguridad Fisica
.. Protecciones
.. Ubicacion
.. Construccion
.. Controles de Ambiente
Seguridad Légica
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.. Claves de Acceso
.. Segregacion Electrénica de Funciones
.. Técnicas de Proteccion
. Proteccidn de datos, programas y documentacion
Plan de contlnwdad de operaciones (PCO)

TEMA 3. ADQUISICION, DESARROLLO E IMPLEMENTACION DE SISTEMAS DE
INFORMACION

Realizacién del Negocio

Estructura de la Gerencia de Proyectos

Précticas de Gestion de Proyectos

Desarrollo de Aplicaciones de Negocio

Sistemas de Aplicacion del Negocio

Desarrollo de Infraestructura / Practicas de Adquisicion

Practicas de Mantenimiento de Sistemas

Auditoria del Desarrollo Adquisicion y Mantenimiento de Sistemas

TEMA 4- DISENO DE PISTAS DE AUDITORIA EN SISTEMAS AUTOMATIZADOS
Proposito de las pistas de auditoria
Necesidad de las pistas de auditoria
Programas para la generacion de las pistas de auditoria
Aspectos a considerar en el disefio de pistas de auditoria
Estructura de datos o registro extendido
Pistas de auditoria en las areas de control de los sistemas de aplicacion
Relacion de las pistas de auditoria con el ciclo de vida de desarrollo de
sistemas (CVDS)

TEMA 5- EVALUACION DE SISTEMAS EN OPERACION
- Sistemas de Aplicacion
.. En qué consisten
.. Los cinco ciclos de proceso
- Aplicacion de Controles en las Diferentes Areas de los Sistemas
.. Preparacion de Datos
.. Entrada de Datos
.. Proceso y Actualizacién
.. Salida
.. Documentacién
.. Respaldo y Recuperacion
.. Programas (Software) de Auditoria
.. Usuario

TEMA 6- AUDITORIA DEL PLAN DE CONTINUIDAD DE TI
- Planeacion de la continuidad de negocio Sl
.. En qué consisten
.. Desastres y otros eventos que pueden causar interrupciones
- Proceso de planificacion y elementos de un plan de continuidad
.. Analisis de impacto en el negocio
.. Clasificacion de operaciones
.. Asignacion de responsabilidades
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- Pruebas del plan
.. Especificaciones
.. Documentacion y andlisis de los resultados

V. SISTEMA DE EVALUACION Y CRONOGRAMA
Sistema de evaluacion

TIPO DE EVALUACION CONTENIDO Porcentaje FECHA

| parcial Temas 1Y 2 20% 05-05-15

Il parcial Temas 3al 5 20% 14-07-15

Proyecto auditoria en la empresa | Segun esquema adjunto 25% 30-07-15

(préctica dirigida)

Trabajo de investigacion Segln esquema adjunto 20% Segln fecha establecida

Examenes cortos, tareas y casos Material revisado y 15% En cualquier sesién
comprobacion de lectura

* El proyecto de auditoria debe ser .presentado a la Gerencia de la empresa una vez aprobado
por el profesor y el grupo debera presentar una nota de aceptacion por parte de la Gerencia.

* L
No se repetiran quices.

Cronograma de actividades
FECHA CONTENIDO

10/03/15 Presentacion del curso -Andlisis del riesgo operativo de TIC
17/03/15 Analisis del riesgo operativo de TIC

24/03/15 Analisis del riesgo operativo de TIC

31/03/15 Semana Santa

07/04/15 Auditoria de la Seguridad

14/04/15 Auditoria de la Seguridad

21/04/15 Semana Universitaria

28/04/15 Auditoria de la Seguridad

05/05/15 Primer examen parcial

12/05/15 Evaluacién del Ciclo de Vida y adquisiciones de la infraestructura y sistemas
19/05/15 Evaluacién del Ciclo de Vida y adquisiciones de la infraestructura y sistemas
26/05/15 Disefio de pistas de auditoria en sistemas automatizados

02/06/15 Evaluacion de sistemas en operacion

9/06/15 Evaluacion de sistemas en operacion

16/06/15 Auditoria del Plan de Continuidad de TI
23/06/15 Segundo examen parcial

30/07/15 Presentacion resultado del proyecto de auditoria
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07/07/15 Entrega de promedios

14/07/15 Examen de ampliacion

VI. METODOLOGIA

1. Tres horas semanales para analizar el material tedrico relacionado con los temas de estudio.

2. Las clases son de exposicion, dictadas por el profesor, complementadas con la participacion
activa y positiva de los estudiantes.

3. Lectura previa a cada clase, segin el tema a tratar, de capitulos especificos en los libros

recomendados y material adicional suministrado por el profesor.

Participacion de los estudiantes en la clase, sobre los temas analizados.

5. Desarrollo de trabajos practicos sobre los contenidos del curso, por parte de grupos de alumnos
no mayores a 5 integrantes, los cuales deberan exponer los resultados de los temas investigados,
en las fechas que determine el profesor.

6. Resolucidny exposicion de casos, con el apoyo de recursos multimedia.

7. Desarrollo de pruebas de campo de auditoria informatica, por parte de grupos de estudiantes no
mayores a 5 integrantes, relacionadas con los temas de estudio, en una empresa previamente
seleccionada y bajo la aprobacion de un ejecutivo responsable de ella. EI programa de este trabajo
se adjunta al final de este documento.

8. Lecturas y actividades complementarias recomendadas por el profesor.

E

ATENCION A LOS Y LAS ESTUDIANTES

Se atenderan las consultas, de orden personal, de los estudiantes inmediatamente después de terminadas
las lecciones, previa coordinacion de los estudiantes que soliciten apoyo, con cada uno de los instructores.

Solo se atenderan aquellas consultas, que por su naturaleza, no puedan ser atendidas durante el periodo
normal de lecciones, y que sean exclusivas de un (a) estudiante o grupo de estudiantes, si son temas que
interesan a todos los participantes, se atenderan durante las lecciones.

Si el tiempo de consulta se estima, por parte de los participantes, que pueda ser de larga duracion, se
ponen de acuerdo con cada instructor para que les asigne la hora y el tiempo en que los pueda atender.

Si los asuntos a tratar son problemas de no poder asistir, de llegadas tardias, o de irse antes de que
terminen las lecciones, deben presentar una nota al instructor en donde se justifican estos aspectos.

VIl. BIBLIOGRAFIA
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Seguridad de la Informacion

ISACA (2012), Manual para la Preparacion del Examen CISA

ISACA 2009 Marco de Riesgos de TI (Risk-I1T-framework-spanish)

ISACA, The Risk IT Framework, 2009

ISACA 2009 - Seguridad L6gica y Seguridad Fisica: Dos Mundos Convergentes

Mufioz R, C. (2002). Auditoria en sistemas computacionales. (12 ed.). México D F, México: Pearson
Prentice Hall.

Piattini V, M., Del Peso N, E y Del Peso R, M. (2008). Auditoria de Tecnologias y sistemas de
informacién. (18 ed.). México D F, México: Ediciones Alfaomega.

VIIl. PRACTICA DIRIGIDA - Metodologia de trabajo

El objetivo de la practica dirigida es la ejecucion de una auditoria sobre las précticas relacionadas con los
temas 2 y 3 en la empresa seleccionada por el grupo de estudio

1. Formar grupos de trabajo. No mas de cinco (5) personas por grupo. No se aceptan trabajos
individuales. Estos grupos fueron conformados en el curso anterior, pero si alguna persona no matriculd
esta materia o la matricula los ubicé en otro grupo, pueden sufrir modificaciones.

2. La conformacion de los grupos debe ser comunicada al profesor, en la segunda leccion.

3. Efectuar la revision o auditoria, con base en los siguientes aspectos:
- solicitar los documentos segun la lista de verificacion;
- efectuar la evaluacion del control interno;
- realizar las pruebas de cumplimiento;
- llevar a cabo las pruebas sustantivas, si procediere;
- documentar y analizar los hallazgos;
- redactar el informe en borrador;
- discutir el informe en borrador con el auditado; y
- redactar y presentar el informe final.

4. Presentar el informe al auditado y obtener una carta en donde conste esta presentacion.

5. Fases a completar en el ANALISIS DE LOS RESULTADOS DE LA AUDITORIA, que seran
revisadas por el profesor conforme lo solicite

- Programa de Trabajo de la Auditoria

- Documentacion y validacion

- Andlisis

- Desarrollo de las recomendaciones

- Presentacion y discusion preliminar
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- Presentacion y discusion final

6. Presentar el informe al profesor. Debe ser por escrito y en un medio magnético.

IX. TEMAS DE INVESTIGACION — Guia de elaboracion grupal

N° | Tema Aspectos basicos a tratar Fecha

1 | Forma de realizar el Procedimientos, metodologias empleadas, sectores o areas en 07-abr
analisis de riesgos. |que se aplican, medicién, evaluacién, documentacion de

resultados.

2 | Administracion y Realizar estudio en varias empresas para determinar el grado 28-abr
aplicacion de la de administracion y aplicacion de la seguridad en general,
seguridad. asignacion de responsabilidades, cumplimiento de normativa;

politicas y procedimientos.

3 | Estudios de Revisar y analizar como diversas empresas gestionan el tema| 19-may
Factibilidad de de los estudios de Factibilidad en los proyectos de TI.

Proyectos de TIC Establecer un analisis comparativo e identificar los principales
controles aplicados.

4 | El control interno en | Investigar en al menos tres organizaciones las metodologias| 26-may
el desarrollo de de desarrollo o adquisicion de sistemas de aplicacién a la
sistemas medida, estableciendo un andlisis comparativo de los

procedimientos de control

5 |Outsourcing de Tl Forma de gestionar el outsourcing de TI en diversas empresas. 02-jun

Razones para la contratacion, resultados obtenidos, principales
mecanismos de control aplicados. Realizar un analisis
comparativo.

6 | Seguridad en Estudiar varias instituciones que ofrezcan este tipo de 9-jun
transacciones servicios, asi como algunos de sus clientes, para determinar
electronicas aspectos relativos a la seguridad en las transacciones;

problemas que han tenido; como los han resuelto, timos o
fraudes, protecciones, etc.

7 | Planes de Investigar al menos en 3 organizaciones coémo se administran 16-jun
continuidad de los planes de continuidad de negocio, enfatizando en planes de
operacion en las continuidad de las TIC's, concluyendo en un andlisis
empresas comparativo de préacticas y resultados obtenidos.

e En laportada se debe indicar el porcentaje de participacion de cada estudiante en la investigacion.

e Cada investigacion implica estudio en una o varias empresas.

e Deben tener: introduccion, el cuerpo del trabajo, el resultado del estudio y anélisis efectuado, y las
conclusiones y recomendaciones.

e Debe detallar las fuentes de informaciéon (bibliografia y otras) segun formato APA.

e Incluir en la portada: tema; nimero del grupo; participantes; fecha y cualquier otro dato de intereés.

e Deben entregar el documento en el formato que el profesor lo solicite.

e Cada grupo dispondra de un méximo 15 minutos para su exposicion.
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