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CATEDRA DE LABORATORIO DE AUDITORIA INFORMATICA I

Misién PROGRAMA DEL CURSO PC0527
I CICLO 2013

Promover la formacion

humanista y profesional en el Informacién general

area de los negocios, con

responsabilidad social, y Créditos: 1

capacidad de gestion integral, Horas lectivas por semana: 2

mediante la investigacion, la
docencia y la accién social, para
generar los cambios que

Requisitos: PC-0423 Auditoria Informatica |
PC-0424 Laboratorio de Auditoria Informatica |

demanda el desarrollo del pais. Co requisito: PC-0526 Auditoria Informatica ll

Visién Informacién de la Catedra

Ser lideres universitarios en la Profesores:

formaciébn humanista y el

desarrollo profesional en la Grupo 01

gestion  integral de los Lic. Sigifredo Garro Contreras

negocios, para obtener las Sigifredo.Garro@caseware.com

transformaciones gue la Grupo 02: Master Rafael Palomo

sociedad globalizada necesita Rafael.Palomo@ucr.ac.cr

para el logro del bien comun. Grupo 03: Lic. Gino Ramirez, CISA
Gino.Ramirez@ucr.ac.cr

Valores Sede del Atlantico: Lic. Junior Jara

Junior.Jara@ucr.ac.cr
Sede Regional de Limén: Master Tatiana Campos Meza

v" Prudencia .
campostati@yahoo.com
v' Tolerancia
v' Solidaridad
v Integridad I. Descripcion del curso:
v' Perseverancia Como producto del curso Laboratorio de Auditoria Informatica | el
v Alegria estudiante ya ha desarrollado destrezas y habilidades para aplicar

técnicas de auditoria con ayuda del computador (TAACs). En este
curso se pone a prueba dichas habilidades mediante la aplicacion
concreta a casos especificos y uso de funciones avanzadas con
software especializado para extraccion y andlisis de datos y otro.

II. Objetivo General / Resultados:

Al finalizar este curso los estudiantes contardn con los
conocimientos y descubrirdn y desarrollaran las destrezas y
habilidades para aplicar TAACs de nivel avanzado incluyendo el
disefio, implementacién y obtencion de resultados y conclusiones
de auditoria.
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lll. Objetivos Especificos

a. Generar e interpretar indicadores estadisticos y extraer muestras de auditoria con TAACs.
b. Disefiar e implementar TAACs aplicadas a las Auditoria Financiera y Operativa.

c. Disefiar e implementar TAACs aplicadas a la Auditoria Informatica Forense.

d. Disefiar e implementar TAACs sobre datos gestionados con TI.

IV. Contenido Programatico

TEMA 1: TAACs para generar e interpretar indicadores estadisticos y extraer muestras de auditoria

1. Base Conceptual sobre Indicadores Estadisticos aplicables en Auditoria
2. Revision General de Métodos y Aplicaciones Estadisticas para auditoria disponibles en software para

andlisis de datos.
3. Base Normativa y Conceptual sobre el Muestreo Estadistico y No Estadistico
4. El Muestreo Estadistico y No Estadistico: Tipos y usos — (Ejercicios)
Muestreo de Atributos — Aleatorio

a.
b. Aleatorio Estratificado
c. Sistematico

d. Unidades Monetarias
e. Clasico

TEMA 2: TAACs aplicadas a la Auditoria Financiera

1. Auditoria Financiera con ayuda del computador.

2. Desarrollo de una base conceptual sobre controles, riesgos y procedimientos de auditoria para
pruebas de cumplimiento y sustantivas que sirvan de base para la administracion de riesgos. Casos a
desarrollar:

a. Cuentas por Pagar y Compras
b. Cuentas por Cobrar e Ingresos

TEMA 3: TAACs para la Deteccién de Fraudes e Irregularidades (Auditoria Informatica Forense)

1. Fraudes en Cuentas por Pagar, Compras- Base Conceptual
a. ¢Qué puede salir mal?
Pruebas de Mineria de Datos en Cuentas por Pagar

b.
c. Pruebas de Mineria de Datos en Compras
d. Relacién entre las exposiciones al riesgo y los sintomas con los procedimientos de auditoria

2. Taller Practico de Investigacién de Fraudes en Cuentas por Pagar, Compras.
3. Fraudes en Ingresos y Cuentas por Cobrar-Base Conceptual
a. ¢Qué puede salir mal?

b. Pruebas de Mineria de Datos en Ingresos y Cuentas por Cobrar
c. Relacion entre las exposiciones al riesgo y los sintomas con los procedimientos de auditoria

4. Taller Practico de Investigacion de Fraudes en Ingresos y Cuentas por Cobrar
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TEMA 4: TAACs sobre la seguridad e integridad de los datos gestionados con Tl

1. Examen de aspectos de seguridad
a. Password y sus caracteristicas
b. Bitacoras como parte de los controles de acceso.
c. Intentos de acceso
d. Rastreo de transacciones

2. Examen de controles de aplicacién
a. Pruebas de controles de entrada de datos
b. Pruebas de procesamiento de datos
c. Pruebas de integridad de datos
d. Pruebas de Salidas

V. Sistema de Evaluacion y Cronograma

1. Sistema de Evaluacién

ITEM DE EVALUACION CONTENIDO PORCENTAJE FECHA
Primer parcial Temas1ly?2 25% 08/05/2013
Segundo parcial Temas 3y 4 25% 03/07/2013
Proyecto Auditoria Dirigido Temas seleccionados 25% 26/06/2013
Pruebas Cortas y Tareas Especiales Diversas teméticas 25%

(No menos de 5)
TOTAL 100%

(*) Las tareas pueden asignarse cuando el profesor lo considere pertinente de conformidad con el desarrollo del curso. Los examenes
cortos quedan anunciados desde el primer dia de clase y podran aplicarse de forma sorpresiva ya sea al principio, durante o antes
de terminar las lecciones. La materia a ser evaluada con examenes cortos puede derivarse de cualquiera de los temas vistos con

anterioridad.

No se efectuara examen final, la nota final segun la estructura de evaluacién, sera la que obtenga una vez
sumados todos los porcentajes; si esa nota es igual o superior a 70 aprueba el curso; si esta entre 60 y 67,
tiene derecho al examen de ampliacion; si es inferior a 60 pierde el curso. En todos los casos, se aplica el
sistema de redondeo de acuerdo a reglamento. El estudiante que obtenga en la prueba de ampliacién una
nota de 7,0 o superior, tendr4 una nota Unica final de 7,0. (art.26 Reglamento de Régimen Académico
Estudiantil). EI examen de ampliacion es el miércoles 11 de Julio de 2013.

En caso de que los estudiantes no realicen alguno de los examenes parciales antes indicados, se aplicara lo
que establece el REGLAMENTO DE REGIMEN ACADEMICO ESTUDIANTIL (Aprobado en sesién 4632-03,
09-05-01. Publicado en el Alcance a la Gaceta Universitaria 03-2001, 25-05-01) en su Articulo 24:

“ARTICULO 24. Cuando el estudiante se vea imposibilitado, por razones justificadas, para
efectuar una evaluacién en la fecha fijada, puede presentar una solicitud de reposicion a mas
tardar en cinco dias habiles a partir del momento en que se reintegre normalmente a sus
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Esta solicitud debe presentarla ante el profesor que imparte el curso, adjuntando la

documentacién y las razones por las cuales no pudo efectuar la prueba, con el fin de que el

profesor
procede

determine, en los tres dias habiles posteriores a la presentacion de la solicitud, si
una reposicion. Si ésta procede, el profesor debera fijar la fecha de reposicion, la cual

no podra establecerse en un plazo menor de cinco dias habiles contados a partir del momento
en que el estudiante se reintegre normalmente a sus estudios. Son justificaciones: la muerte de
un pariente hasta de segundo grado, la enfermedad del estudiante u otra situacién de fuerza

mayor o

caso fortuito.”

(9
)

%
ZAcioN 20

En todo caso los examenes de reposicion de exadmenes parciales se aplicaran a los estudiantes en fecha a
convenir segln las circunstancias que se presentaron para su ausencia.

2. Cronograma
EECHA ACTIVIDAD
13/03/2013 Introduccién al Curso. Lectura del Programa. Formacién de equipos de trabajo.
Tema 1
20/03/2013 Temal
27/03/2013 SEMANA SANTA
03/04/2013 Temal
10/04/2013 Tema 2
17/04/2013 Tema 2
24/04/2013 Tema 2 - SEMANA UNIVERSITARIA- Hay lecciones solo que no se puede aplicar evaluaciones. (*)
01/05/2013 FERIADO
08/05/2013 | EXAMEN PARCIAL
15/05/2013 Tema 3
22/05/2013 Tema 3
29/05/2013 Tema 3
05/06/2013 Tema 4
12/06/2013 Tema 4
19/06/2013 Tema 4
26/06/2013 Presentacion de Proyectos de Auditoria.
03/07/2013 I EXAMEN PARCIAL
17/07/2013 EXAMEN DE AMPLIACION

(*) De suspenderse las clases se tendra programar la reposicion de esta leccion.
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VI. Metodologia

Este curso es netamente practico; sin embargo el instructor / facilitador se encargarda de proveer los
conceptos necesarios en los que se apoyan todas las sesiones practicas para lograr una aplicacion exitosa.
Las clases se desarrollaran en el laboratorio de computadoras de la Universidad, las cuales estaran
equipadas de los programas necesarios para el desarrollo del curso. Los estudiantes podran llevar a sus
casas copias de los programas que se utilizan en la clase, Gnicamente en los casos en que exista la debida
autorizacion del fabricante. Las tareas se haran en equipos de trabajo; excepto en aquellos casos en que el
profesor asi lo autorice. Todas en formato electrénico o papel segun las circunstancias y a indicacion
particular de cada profesor de la catedra.

1. Atencion alos y las estudiantes

Se atenderan consultas de los estudiantes inmediatamente después de terminadas las lecciones siempre y
cuando esto haya sido acordado con el profesor y el tiempo lo permita.

Solo se atenderan aquellas consultas, que por su naturaleza, no puedan ser atendidas durante el periodo
normal de lecciones, y que sean exclusivas de un (a) estudiante o grupo de estudiantes, si son temas que
interesan a todos los participantes, se atenderan durante las lecciones.

En todo caso el profesor indicara a los estudiantes un horario y lugar de atencién de consultas que no sea el
tiempo en que imparte lecciones.

2. Proyectos de Investigacién Dirigidos
Los estudiantes se formaran en equipos de trabajo. No mas de cinco (5) personas por equipo. No se aceptan

trabajos individuales. La conformacion de los grupos sera entregada al profesor el primer dia de clases.

El 08/5/2013 dia en que se aplica el Primer Examen Parcial los estudiantes entregaran al profesor un
borrador de anteproyecto de su trabajo de investigacion.

El profesor tomara nota y asignard un valor maximo de 3% por la presentacion oportuna y completa del
anteproyecto. El anteproyecto debera contener: Portada con titulo y nombre del grupo y profesor; Contenidos
del Proyecto — Desarrollo de al menos la Introduccién del Trabajo; Objetivo General y Objetivos Especificos —
Bibliografia consultada a la fecha del anteproyecto. El profesor revisara y devolvera a los estudiantes este
documento con la retroalimentacion respectiva y nota.

Los trabajos seran presentados por los estudiantes en la fecha sefialada en el cronograma de este Programa
de Curso: 26 de junio de 2013.

El valor del trabajo (25%) se distribuira de la siguiente manera:

Valor Descripcion del Asunto por Evaluar

3% Presentacion oportuna de Anteproyecto y Contenido

2% Introduccion — Objetivo General y Objetivos Especificos

15%  Desarrollo del Tema (Calidad del material — VValor que agrega)

5% Presentacion Ejecutiva (Originalidad y Comunicacion correcta del mensaje)

25% Puntuacién Total del Proyecto
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Los temas seran los siguientes:

NogokrwdhrE

La Ley de Benford

Métodos Estadisticos Avanzados

Auditoria del Proceso de Némina y Rendimiento de Personal
Auditoria del Propiedad, Planta y Equipo y Activos Intangibles
Totales hash y firma digital

Controles de Acceso Fisico

Computo en la Nube
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