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INTRODUCCION

Debido al desarrollo de la aplicacién de la tecnologia en los quehaceres de todas las organizaciones, principalmente en la preparacion de datos
para que la administracion rinda informes a terceros interesados sobre la situacion de las empresas; el papel del auditor ha tomado un giro
importante tendente a examinar los controles de los ambientes de tecnologias de informacién. Tanto es asi que ya diferentes marcos normativos
de aceptacion general (veanse normas como las NIA's, COBIT y COSO), consideran dentro de sus disposiciones la obligatoriedad de que el
auditor se aboque al examen de los controles relacionados con la gestién de las tecnologias de Informacion.

En razon de lo anterior, dentro del curriculo de la carrera de Administracion de Negocios con énfasis en contaduria publica se consideran dos
cursos sobre Auditoria de Tecnologias de Informacion los cuales se complementan con cursos paralelos de laboratorio en los cuales se adquieren
conocimientos sobre la aplicacion de procedimientos de auditoria con y sobre el computador.

En este caso particular se presentan los temas correspondientes al curso de Laboratorio de Auditoria Informatica I.

Este programa incluye los aspectos relativos al contenido, estructura y evaluacién del curso. De ahi la importancia de que los estudiantes lo
conozcan con detalle y cuenten con él durante todo el curso pues es la guia para conocer sobre las actividades que seran desarrolladas.
OBJETIVO GENERAL

De conformidad con lo anterior se establece como objetivo del curso: lograr que el estudiante obtenga un conocimiento razonable sobre la

aplicaciéon de procedimientos de auditoria con y sobre el computador durante un proceso de evaluacién de controles relacionados con la gestion
de tecnolgias de informacion.

Cabe aclarar que existen distintas técnicas de auditoria asistidas por el computador (CAAT’s) que pueden ser aplicadas en las diferentes etapas
de los distintos tipos de auditoria; sin embargo, por el alcance que compete a este curso, la materia estara relacionada con la gestién de las
tecnologias de informacién..

OBJETIVOS ESPECIFICOS
Que al finalizar el curso el estudiante esté en capacidad de:

1. Conocer o identificar las actividades del proceso de auditoria de Tl que pueden ser apoyadas con el uso del computador

2. ldentificar, planificar, desarrollar y documentar pruebas de auditoria apoyadas con el computador.

3. Utilizar de manera razonable aplicaciones, paquetes o programas que apoyan la ejecucién de pruebas de auditoria con ayuda del
computador.

4. Procurar un conocimiento critico por parte de los estudiantes sobre diferentes proveedores de herramientas informaticas que contribuyen
con la funcién de auditoria de sistemas.

5. Considerando el nivel académico de los estudiantes y que la redaccion y ortografia son requisitos indispensables en su desempefio
profesional, dichos aspectos seran considerados y reforzados durante todo el curso, y formaran parte de los aspectos a evaluar.



METODOLOGIA

Se impartiran clases magistrales de la materia principal por parte del profesor apoyadas con practicas intensivas que se deberan efectuar tanto
en los microcomputadores del laboratorio como en forma extraclase..

EVALUACION

Para evaluar la compresion de la materia se realizardn exdmenes basados totalmente practicos con base en la materia brindada en clase.
La estructura de calificacion es como sigue:

| Parcial 25%
Il Parcial 25%
Il Parcial 25%
Examenes cortos 25%
100%

De los examenes parciales
Estos son exdmenes totalmente précticos, se realizan de manera individual en el laboratorio correspondiente. Dichas pruebas consisten en uno o
varios ejercicios para lo cual, al estudiante le son suministrados los archivos de datos y programas necesarios para su ejecucion.

De los examenes cortos
Estos examenes seran efetuados sobre cualquier tema que haya sido cubierto y se realizaran en cualquier momento de la clase. Se podran realizar
una 0 mas pruebas durante una misma clase. El porcentaje final de la nota sera distribuido, de manera uniforme, entre la cantidad de pruebas

efectuadas.

MUY IMPORTANTE: Como parte de cualquier proceso de evaluacion sera calificado con toda rigurosidad la redaccidn y la ortografia.

OTROS

- En caso de ausencia a un exdmen parcial, el estudiante deberé prepararse para aplicarlo en la clase inmediata siguiente.

- Los exdmenes cortos no se reponen.

- El curso tiene como politica minimizar el uso de papel por esa razon, en la medida de las posibilidades, todo el material relativo al curso sera
tramitado via correo electronico y si eso no es posible sera entregado en algin medio de almacenamiento alterno. (Direccion: ginor@ucr.ac.cr). En
virtud de lo anterior, cada estudiante debera suministrar al profesor su direccion electrénica a mas tardar en la segunda clase del curso.

- Se debe tener presente que el programa esta ajustado a un laboratorio de dos horas Unicamente, por lo que se debera aprovechar al maximo ese
tiempo disponible.

BIBLIOGRAFIA Y OTROS
-Lecturas varias suministradas por el profesor
-Copia de software freeware o sharware suministrado por el profesor


mailto:ginor@uveritas.ac.cr)

Cronograma del curso

CLASE FECHA TEMAS OTROS
1 10/08/05 Conceptos Generales sobre: Resumen sobre la gestién de las TI.
- Funciones y organizacion de las unidades de TI. Resumen ejecutivo COBIT
- Estructuras de control de Tl Resumen Metodologia Aud. TI.
- Estandars internacionales sobre TI. Referencias sobre Documentos Electronicos
- Metodologia de la Auditoria de TI Resumen BS17799
Resumen Modelo CMMI
Resumen NIAS relacionadas.
2 17/08/05 Repaso conceptos sobre: Resumen Admon. Datos
- Proceso de la auditoria. Presentacion Admon. Datos
- Elaboracién de programas de trabajo de auditoria. Caso “Prestamos Seguros” (texto y aplicaciones)
- Revisidn caso practico “Préstamos Seguros” y disefio
preliminar de pruebas de auditoria. Ley de Derechos de autor y derechos conexos.
Directriz sobre pornografia.
Directriz sobre licenciamiento.
Criterios juridicos sobre acceso a informacién en
microcomputadores.
Criterios juridicos sobre uso de recursos
tecnolégicos.
3 24/08/05 Aplicaciéon de TAAC’s Resumen de TAAC’s
Controles de aplicacién Técnicas y practicas de auditoria
- Controles de entrada (Lote Datos) Resumen uso ACL
- Controles de proceso (ODBC — Excel) Resumen Base datos
Caso No1l.
4 31/08/05 Controles de aplicacion Caso No. 2
- Controles de salida
- Integridad de datos (ODBC — Excel)
5 07/09/05 Controles de aplicacion Caso No. 3
- Integridad de datos (ODBC — Query)
6 14/09/05 | Parcial
7 21/09/05 Controles de aplicacion Caso No. 4
- Integridad de datos ACL Introduccion
8 28/09/05 Controles de aplicacion Caso No. 5
- Integridad de datos ACL Comandos basicos: Verificacion,
conteo, estadistica, duplicados y saldos.
9 05/10/05 Controles de aplicacion Caso No. 6

- Integridad de datos ACL Comandos intermedios: Extraccion,

exportacion, ordenamiento e indexacion, estratificacion,




CLASE FECHA TEMAS OTROS
sumarizacion, clasificacion.
10 12/10/05 Controles de aplicacion Caso No. 7
- Integridad de datos ACL Comandos avanzados: Union y
Merge
11 19/10/05 Controles de aplicacion
Integridad de datos ACL
Graficacion, bitacoras y generacion de informes en Word.
12 26/10/05 Il Parcial
13 02/11/05 Muestreo Caso No. 8
14 09/11/05 Ejecucion de pruebas relacionadas con inventario de recursos, Caso No. 9
licenciamiento y uso de recursos SW. Sandra y Belarc
15 16/11/05 Controles de acceso y Seguridad (spyware, firewall, sniffer, Caso No. 10
keylogger)
16 23/11/05 Cambio de nombre de archivos ejecutables
Uso de direcciones WEB en archivos de Office para evadir
inhabilitacién de navegadores
Encriptamiento, certificado electrénico y llaves publicas
Alteracion de correos electronicos y suplantacion de remitentes
Seguridad Inaldmbrica: infrarrojos, bluetooth
17 30/11/05 Il Parcial
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CLASE 1

PREGUNTAS DE REPASO

Funciones y organizacion de las unidades de tecnologias de
informacion

Describa brevemente una estructura organizacional
tipica de una unidad de informatica y las funciones
propias de cada puesto.

- Jefatura

- Asistente administrativo (inventarios, licenciamiento y

contratos)

- Analistas y programadores

Cuales son algunas de las funciones que se
encuentran en una unidad de informatica que se
pueden calificar como incompatibles y por qué?

- Soporte técnico (micros)

- Administracion del Centro Computo

o Operadores

Cuales son algunos de los controles que tipicamente
deberian implementarse con respecto a las funciones
0 procesos que se desempefian en una unidad de
informatica tipica.

o Medioteca

- Redes y Telecomunicaciones

- Bases de datos

- Seguridad

Estructura de control en la gestion de las Tl

- Estructura Objetivos de Control

- Estructura COBIT

Indique qué significa COBIT, quién lo emite, cémo
esta estructura y para qué sirve.

- Estructura local

Describa la estructura de control sobre T1 vista en
clase.

Estandares internacionales

- Boletin 5080

- NIA’s 400, 401, 1001, 1002, 1003, 1009

- NIAS’s actualizadas

Describa en términos generales en que consisten los
estandares, normativa o modelos de control y gestion
relacionados con T1 vistos en clase.

- ITIL

- ASNZ-4360

- NIST

- 1S0O1799y BS17799

-  PMI-PMBOK

- CMMI

Metodologia de auditoria

- Planificacion (asignacion de recursos, comunicacion y

definicion del alcance)

- Revisién Preliminar

- Examen (evaluacion de control interno y pruebas
especificas)

Describa el proceso de auditoria de T visto en clase;
indique cudl es el objetivo de cada una de las etapas,
y describa al menos tres procedimientos tipicos
relacionados con pruebas sobre las TI.

- Comunicacion de resultados

Elaboracion de programas de auditoria

- Objetivo

- Alcance (asunto, periodo, normativa)

- Procedimientos (qué y como)

- Recursos

Describa cada una de las partes de un programa de
auditoria. Pruebe confeccionar un programa de
auditoria sobre un aspecto particular para cada una
de las fases del proceso de auditoria.

Papeles de trabajo (papeles de trabajo electrénicos)

Cuales son las caracteristicas de los P/T?

Hallazgos de auditoria (condicién, criterio, causa y efecto) y
recomendaciones, advertencias y disposiciones.

Cuédles son los componentes de los hallazgos?

Redaccidn de informes

Cudles son las condiciones a tener en cuenta para la
redaccion de informes.

Controles de Administracion de Datos

CRM, ERP, Mineria de datos

Cuales son los controles relacionados con admén..
de Datos, qués es CRM, ERP y Mineria de Datos?
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CLASE 2

Repaso CLASE 1
- Organizacién CC
- Estructuras de Control
- Proceso de Auditoria
o Programa de Auditoria (Objetivo, alcance y procedimientos)
o Elaboracion de informes (Hallazgos: condicion — causa — efecto — criterio) Conclusidn y disposiciones (factibles).

22 PARTE
Como parte de un proceso de auditoria de las tecnologias de informacion deben evaluarse distintos componentes o controles; entre
ellos:

- Controles de caracter general

- Laplaneacion y organizacion

- Lo relativo a la implementacion y mantenimiento de aplicaciones
- Laprestacion y soporte de servicios

- El seguimiento

Distinto a la divisidn antes detallada, existe otra menos evidente pero también muy clara que establece un grupo de controles
generales y otro directamente relacionado con los programas o software de aplicacion.

Normalmente un proceso de auditoria implica inicialmente una evaluacion de los componentes generales que constituyen el entorno
o lo que rodea a las aplicaciones. Dicha evaluacién permite al auditor formase una opinion sobre la estructura del control interno
general y con base en ello establecer un alcance y oportunidad de pruebas de auditoria determinado, para se aplicadas a los
programas o software de aplicacion.

Ahora, independientemente de la division de que se trate, o del proceso de auditoria que se siga, lo cierto es que uno de los controles
que sin duda requerirdn una razonable evaluacion son los relacionados con las aplicaciones y que hormalmente se conocen como
“controles de aplicacion” o, en un concepto ampliado, la “administracion de datos”.

TEMAS:

1. Conceptos basicos sobre administracion de datos
Para conocer un poco mas sobre la “administracion de datos” refiérase al resumen y a la presentacion adjunta.

2. Para practicar lo relativo a la evaluacion de estos controles resuelva el caso de la empresa “Préstamos Seguros”. Se conoce
el caso y se distribuye el software y se hace un recorrido por sus funcionalidades.

3. Se hacen ejercicios basicos e introductorios:
a. Con base en la informacion del caso: identifique posibles pruebas de auditoria que podrian efectuarse sobre dicha
situacion

i. Evaluacion sobre los controles de acceso l6gico
1. claves en aplicacién de intereses
2. claves en sistema de seguridad central
3. claves del sistema contable
4. bitacoras del sistema central
5. bitacoras de las aplicaciones

ii. Evaluacion sobre los controles de aplicacion
1. evaluacion de controles de entrada en captura de informacion
2. evaluacidn de controles de proceso utilizando Excel
3. evaluacidn de integridad de datos utilizando Excel
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CLASES3,4Y5

1. Repaso clase anterior
2. Como parte del caso visto en clase se debera examinar los siguientes aspectos:

- Dado que la ejecucion de pruebas de auditoria que se realizan sobre componentes de aplicaciones o bien utilizando la
misma computadora, es necesario estudiar lo correspondiente a la aplicacion de TAAC?s. Para ello debera estudiarse el
resumen adjunto y la normativa respectiva.

- Controles de acceso (COMO UN ADICIONAL a los controles de aplicacion ESTOS TEMAS NO SON CUBIERTOS EN
ESTA CLASE)
o Bitacoras - Prueba sobre informacion almacenada en bitacoras
= Detalle de politicas de acceso de la empresa
=  Consideraciones de solicitud de informacion a la unidad de recursos humanos sobre contrataciones,
despidos, renuncias, suspensiones, vacaciones y otros aspectos relativos al personal que puedan estar
relacionados con el uso de las aplicaciones.
= Personal con el perfil necesario para habilitar o deshabilitar las bitacoras.
= Responsable del control o revision de la informacion almacenada en las bitacoras.
= Almacenamiento o respaldos de la informacion de las bitacoras.
o Claves de acceso — Pruebas sobre la razonabilidad de las claves de acceso
= Claves de acceso incrustadas en el “codigo del programa”
=  Claves de acceso encriptadas en archivos separados
=  Claves de acceso no encriptadas

- Controles de aplicacién

Cuando se trata de controles de aplicacién hay dos cosas claramente separadas que se deben examinar: la aplicacién y la
informacion que ésta maneja.

Asi, inicialmente debe examinarse la aplicacion en cuanto a sus tres grupos de control: entrada — proceso — salida.
Posterior a esta etapa se procede con la evaluacién de la integridad de la informacion que consta en las bases de datos de dicha
aplicacion. Sin embargo, algo que resulta fundamental para realizar estas pruebas es lograr el acceso adecuado tanto a la
aplicacion como a su informacién. Para ello es necesario estudiar inicialmente los siguientes conceptos:

a. Solicitud de informacion o de acceso a las aplicaciones (componentes, alcances y consecuencias de las notas de
solicitud ya sea una conexion ODBC o de una copia de la informacion)
. Proceso de importacion de datos
c. Conexién ODBC
d. Repasar los conceptos de bases de datos relacionales

Una vez repasados esos conceptos se asume que se tiene copia de la aplicacion y de sus bases de datos y se practica con la
aplicacion de las pruebas siguientes:

o Entrada de datos

= Aplicacidn de lote de datos de prueba
Considerando la lectora del resumen de TAAC’s los estudiantes estarian preparados para confeccionar o disefiar de manera
formal y bien planificada la aplicacion de una prueba de auditoria con ayuda del computador. El primer ejercicio seria
preparar una prueba para la evaluacion de los “controles de entrada de datos” En el resumen sobre “Administracion de
Datos” se detallan cuales son esos controles: habria que seleccionar los que apliquen, aplicar la técnica de auditoria
correcta, desarrollar el programa de auditoria junto con la prueba detallada y aplicarla, determinar los resultados y redactar
los hallazgos. RESOLVER CASO NO.1_LOTEDATOS

o Proceso (la préctica de este punto esta incluido en los casos 2 y 3)
o Salida (No se haré practica sobre este punto)
o Integridad de Datos RESOLVER CASOS NO.2_IMPDATOS Y 3_RELACIONESYODBC

Posterior a los ejercicios anteriores debera introducirse el uso de la herramienta o software de auditoria ACL o IDEA. Con ello se
haran pruebas utilizando los siguientes componentes:



UNIVERSIDAD DE COSTA RICA — Escuela Administracion de Negocios
Laboratorio Auditoria Informatica | — 2° semestre 2005 — Prof. Gino Ramirez

CLASE7,8,9,10Y11

Estudio del software de auditoria ACL

CLASE 13 Y SIGUIENTES

Revision de los componentes:

- Inventario de recursos (control de dispositivos, salida de dispositivos para mantenimiento, proteccion de la informacion
en labores de mantenimiento)

- Licenciamiento (esquemas y costos de licenciamiento, Ley de Derechos de Autor, inventario y resguardo de licencias,
jurisprudencia)

- Uso de recursos tecnoldgicos (Verificacion existencia y debida comunicacion de politicas institucionales, implementacion
de controles preventivos, medidas sancionatorias, criterios juridicos sobre el acceso para revisar la informacién del
computador, jurisprudencia sobre uso no autorizado de recursos tecnologicos)

Procedimientos
- Elaboracién del programa de auditoria
- Ejecucion de las pruebas
o Verificacion de inventario de recursos del computador Uso de software “SANDRA” y “BELARC” y opcion
“Informacion del sistema”
o Revision del uso del computador Uso de explorador para identificar archivos con informacién no autorizada
- Redaccion de hallazgos y recomendaciones
- Comunicacion de resultados (simulacién de un caso)

Comprobacidn de trabajo y por valor de un quiz
- Remision via correo electrénico de los hallazgos redactados
- CLASEA4

Revisidn de un sistema automatizado en sus componente de acceso y base de datos

Repaso conceptos clase anterior
Estructura del control en Tl
Proceso de auditoria

Revisién de los componentes:
Controles de aplicacion
Controles de entrada
Controles de proceso
Controles de salida

Procedimientos
- Elaboracién del programa de auditoria
- Ejecucion de las pruebas

- Redaccion de hallazgos y recomendaciones
- Comunicacion de resultados (simulacién de un caso)

Comprobacion de trabajo y por valor de un quiz
CLASES

Repaso conceptos clase anterior
Estructura del control en Tl
Proceso de auditoria

Revisién de los componentes:
Controles de acceso l6gico
Uso de informacion de bitacoras
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Examen de uso de palabras clave

Procedimientos
Revision y familiarizacion con sistema simulado de empresa “PRESTAMO SEGUROS”

- Elaboracién del programa de auditoria
- Ejecucion de las pruebas
o Resolucién caso Préstamos seguros

- Redaccion de hallazgos y recomendaciones
- Comunicacion de resultados (simulacion de un caso)

Comprobacidn de trabajo y por valor de un quiz
- Remision via correo electrénico de los hallazgos redactados

10



