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La Escuela de Administracién de Negocios.

Fundada en 1943, es una de las escuelas con mayor trayectoria en Costa Rica y Centroamérica
en la formacion de profesionales de alto nivel en las carreras de Direccion de Empresas vy
Contaduria Publica. Cuenta con un equipo de docentes altamente capacitado, asi como un
curriculum actualizado segun las necesidades actuales del mercado. A partir de junio 2016, el
SINAES otorgd acreditacion de ambas carreras a la Sede Rodrigo Facio.
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Mision Vision

Promover la formacion humanista y profesional en el
area de los negocios, con ética y responsabilidad
social, excelencia académica y capacidad de gestion
global, mediante la dccencia, la investigacion y la
accion social. para generar los lideres y los cambios
que demanda el desarrollo del pais.

Valores Humanistas

Etica Tolerancia Solidaridad
Perseverancia Alegria

Una larga trayectoria de excelencia...

Ser lideres universitarios en la formacién humanista
y el desarrollo profesional en la gestion integral de
los negocios. para obtener las transformacioneas que
la sociedad globalizada necesita para el logro del
bien comun.

)

Valores Empresariales

Innovacion Liderazgo Excelencia
Trabajo en Equipo Emprendedurismo
Responsabilidad Social
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iPara proteger el ambiente, no imprima este documento si no es necesario!
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PROGRAMA DEL CURSO
PC- 0527
11 CICLO 2025
DATOS DEL CURSO
Carrera (s): Contaduria Publica
Curso del IX ciclo del Plan de Estudios.
Requisitos: PC-0423 Auditoria Informatica |
9 ) PC-0424 Laboratorio de Auditoria Informatica |
Correquisitos PC-0523 Auditoria Informatica Il
Créditos 01
Horas de teoria: 0 horas Horas de laboratorio: 2 Horas de practica: 0
PROFESORES DEL CURSO
GR Docente Horario Aula Horario de Atencion*
SEDE RODRIGO FACIO
01 M: 16:00 a 17:50 0108 AU
02 Sigifredo Garro Contreras, Coord. M: 18:00 a 19:50 0108 AU J: 19:00 a 20:00
03 M: 20:00 a 21:50 0108 AU
SEDE DEL ATLANTICO/GUAPILES
01 | Eduardo Espinoza Gonzalez | M: 18:00 a 19:50 | virtual | M:17:00a 18:00
RECINTO SANTA CRUZ
01 | Nelson Zufiga Ramirez | M: 18:00 a 19:50 | Virtual |  L:17:00a 18:00
SEDE CARIBE
01 | José Coto Navarro | M: 18:00 a 19:50 | Presencial |  S:17:00 a 18:00

*A solicitud del estudiante, el profesor podra atender consultas segun la hora, lugar y dia acordado para cada caso particular,
dentro del marco de la normativa de la Universidad de Costa Rica.
A.V. - Alto Virtual.

DESCRIPCION DEL CURSO

Este curso tiene como propdsito ampliar los conceptos desarrollados en los cursos PC-0423 y PC-0424
respecto a los controles relativos a la gestion de las Tl y al uso de herramientas tecnoldgicas para apoyar
los procesos de auditoria; mediante el desarrollo de casos de estudio que implican el disefio de pruebas

de auditoria aplicando TAAC y su ejecucién siguiendo el marco metodolégico de la materia.
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En otras palabras, el estudiante debe disefiar procedimientos de auditoria a ser desarrollados como parte
de un programa de trabajo, a partir de un escenario dado, ejecutar tales procedimientos, documentar la
evidencia y comunicar los resultados. A diferencia del curso PC-0424, en este caso el profesor no dicta qué
pruebas realizar, sino que guia al estudiante en el disefio de tales pruebas.

En linea con las nuevas politicas generales implementadas por la Escuela de Administracién de Negocios,
el curso tiene implicito el esfuerzo para lograr que el estudiante fundamente sus actuaciones en principios
éticos y de responsabilidad social.

Se busca que la persona profesional de Contaduria Plblica sea ademds de una persona preparada en las
areas técnicas de este curso, alguien emprendedor, con sentido de la ética y la responsabilidad social, que
se desempene y tome decisiones tomando en cuenta valores como la solidaridad, la tolerancia y la
perseverancia, y destrezas tales como la comunicacién asertiva y el trabajo en equipo. La poblacidon
estudiantil debe dirigir su actuar durante el curso acorde con dichos valores y competencias, y aplicarlos
en su desarrollo del curso.

Il. OBJETIVO GENERAL

Desarrollar en el estudiante las competencias necesarias para disefiar pruebas de auditoria, a partir de un
escenario determinado, que impliquen la aplicaciéon de TAAC de nivel avanzado y aplicando los aspectos
metodoldgicos de la materia.

11l. OBJETIVOS ESPECIFICOS

1. Integrar la ética y la responsabilidad social en el analisis del contenido programatico del curso, y
profundizar en el didlogo y la reflexion sobre los valores de solidaridad, tolerancia y perseverancia,
asi como sobre la importancia de desarrollar y aplicar las competencias de comunicacidn asertiva
y trabajo en equipo.

2. Ampliar los conocimientos sobre la aplicacidon de TAAC — Extraccidn y Andlisis de Datos.

3. Reforzar los aspectos metodolégicos relacionados con la aplicaciéon de TAAC (disefio de pruebas,
elaboracion del programa de trabajo, ejecucion y documentacién — evidencia, construccion y
comunicacion de resultados).

4. Desarrollar en el estudiante sensibilidad hacia los nuevos elementos y tendencias tecnoldgicas que
modifican las habilidades y destrezas de la profesién contable y las labores de auditoria de TI.
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IV. CONTENIDO PROGRAMATICO

TEMA 1: Repaso general
Reforzamiento y ampliacion general sobre el proceso de auditoria de Tl, incluyendo:
1. Objetivos del proceso de auditoria de Tl (Planificacién, Examen, Comunicacion)
2. El programa de auditoria como elemento clave en las etapas de planificacion y examen
3. Requerimientos para la aplicacidon de TAAC para la perfilacidn, la extraccidn y el analisis de datos
mediante el uso de CaseWare IDEA.

TEMA 2: Examen de la administracion de riesgos de Tl
Anadlisis de los aspectos sobre los que las tecnologias de informacién tienen un impacto a nivel de
operaciones empresariales, y sus riesgos asociados, desde el robo de datos hasta sistemas y tecnologias
obsoletas, prestando especial énfasis en riesgos:
1. Estratégicos de Tl
De seguridad y respuesta ante incidentes
De capacidad de recuperacion y continuidad
De proveedor de tecnologia y de terceros
De administracién de datos
De ejecucién del programa de Tl
De operaciones de tecnologia
De administracion deficiente del riesgo

O N R WN

TEMA 3: Evaluacion del proceso de compras y procesos operativos relacionados a sistemas de
informacion
Disefio y ejecucidon de pruebas de auditoria, para examinar informacion relacionada con los ciclos
operativo-contable-financieros de cuentas por cobrar y por pagar, compras e ingresos, por medio del
desarrollo de un caso de estudio contextualizado en el proceso de adquisicion, desarrollo e
implementacién de hardware y software, asi como de los aspectos de seguridad y controles de aplicacion
relacionados a sistemas de informacién automatizados, incluyendo:

1. Disefio y ejecucién de pruebas de auditoria, aplicando TAAC, para el examen de aspectos de

seguridad:

a. Gestion de identidades y accesos (IAM),

b. Controles de acceso fisico y logico,

c. Rastreo de transacciones,

d. Gestion de incidentes y respuesta;

e. Politicas de seguridad y cumplimiento normativo.

2. Disefio y ejecucién de pruebas de auditoria, aplicando TAAC, para el examen de controles de
aplicacién:
a. Segregacion de funciones,
Controles de entrada,
Controles de procesamiento,
Controles de salida de datos;
Controles de integridad de datos.
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TEMA 4: Innovacion y seguridad informatica

Discusion y analisis de tépicos diferenciadores en torno a la ciberseguridad producto de los frecuentes
cambios en las tecnologias y practicas empresariales modernas. Los equipos de trabajo investigaran sobre
los temas sefialados a continuacion, analizando su impacto en las industrias y perfiles profesionales, asi
como explorando la importancia, objetivos y mejores practicas.

1. Cero Confianza (Zero Trust)
a. Implementacién y mejores practicas
b. Diferencias con los enfoques tradicionales de seguridad de red
2. Seguridad de la Inteligencia Artificial (Al) y Aprendizaje Automatico (ML)
a. Amenazas y vulnerabilidades especificas
b. Métodos para proteger modelos de IAy ML
3. Automatizacion de la Seguridad (SecOps)
a. Integracion de herramientas de seguridad en DevOps
b. Beneficios y desafios de la automatizacién en ciberseguridad
4. Seguridad de la Cadena de Suministro de Software
a. Riesgos asociados y casos recientes de ataques
b. Estrategias para asegurar la integridad del software
5. Ciberseguridad en el Internet de las Cosas (loT)
a. Vulnerabilidades especificas de dispositivos loT
b. Normativas y estandares emergentes
6. Privacidad Diferencial
a. Meétodos para proteger datos personales en andlisis masivos
b. Aplicaciones en la investigacion y el marketing
7. Computacion Cudntica y Criptografia Post-Cudntica
a. Impacto potencial de la computacidn cuantica en la criptografia actual
b. Desarrollo de algoritmos criptograficos resistentes a ataques cuanticos
8. Amenazas Internas (Insider Threats)
a. lIdentificacion y mitigacion de amenazas internas
b. Uso de andlisis de comportamiento para detectar actividades sospechosas
9. Proteccién de Datos en la Inteligencia de Negocios (BI)
a. Desafios de seguridad en la analitica de datos y BI
b. Estrategias para proteger datos sensibles en entornos de B
10. Otras propuestas del equipo de trabajo, previa autorizacion del profesor a cargo
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TEMA 5: Auditoria del plan de continuidad de Tl

Mediante el desarrollo de un caso de estudio, los equipos de trabajo deberan analizar el plan de
continuidad de una organizacion, haciendo énfasis en el plan de continuidad de TI. Realizar la evaluacidn
respectiva y emitir un informe con sus respectivos hallazgos y recomendaciones.

Por medio de los siguientes componentes de la evaluacién, en lo que resulte pertinente en cada uno de
los temas, se integraran aspectos sobre ética, responsabilidad social y emprendedurismo. También se
tomara en consideracion la aplicaciéon de los valores y competencias referidos en la descripcién del curso,
mediante la aplicacidn de la rdbrica de evaluacion cualitativa.

V. ASPECTOS METODOLOGICOS

a. El personal docente y la poblacion estudiantil desarrollaran las clases dentro de un ambiente de
tolerancia, respeto y comunicacion asertiva. El profesorado promovera el trabajo en equipo, en
un plano de igualdad de oportunidades y sin discriminacién de ninguna especie de forma tal que
se garantice un ambiente de didlogo y libre expresion de las ideas y opiniones.

b. Este curso es netamente practico; sin embargo, el instructor / facilitador se encargara de proveer
los conceptos necesarios en los que se apoyan todas las sesiones practicas para lograr una
aplicacion exitosa.

c. Las clases se desarrollardan de forma presencial, a excepcion del grupo 01 en Sede
Atlantico/Guapiles, el cual a su vez incluye a los estudiantes del Recinto Santa Cruz a los cuales se
les haya aprobado la matricula por via de resolucién. Este grupo trabajara en la modalidad alto
virtual utilizando la plataforma que su profesor haya designado para impartir lecciones, sea Zoom
o Teams. Esta modalidad requiere que los exdamenes se desarrollen de forma presencial en el
laboratorio asignado al grupo en la fecha y hora que se indica en el cronograma del curso y
utilizando exclusivamente los computadores disponibles en el laboratorio de computadores, no
serd permitido el uso de equipos personales.

d. Los estudiantes podran llevar copias de los programas que se utilizan en la clase; por supuesto
bajo el debido resguardo de los derechos de autor.

e. Todo el material que se entregue a los estudiantes o que éstos entreguen como parte de sus tareas
y responsabilidades se hara en formato electrénico utilizando Mediacién Virtual; todas las
consultas y comunicaciones individuales estudiante-profesor se realizaran mediante el correo
institucional @ucr.ac.cry las comunicaciones masivas se realizaran por medio de la seccion Avisos
o Mensajeria interna de Mediacidn Virtual.
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Objetivos de los aspectos metodolégicos
a. Fomentar el aprendizaje colaborativo
b. Fortalecer el trabajo en equipo
c. Desarrollar destrezas profesionales mediante la simulacién de situaciones reales

Objetivos de las competencias Eticas
a. Fomentar el respeto entre los companieros, en la relacién profesor-estudiante y demas miembros
de la comunidad universitaria.
b. Fortalecer la responsabilidad en el cumplimiento de tareas y compromisos

VI. SISTEMA DE EVALUACION

Rubro Contenido Porcentaje Fecha
Practicas de laboratorio Temas I, V 15% Ver descripcién y cronograma.
Asignacién grupal Tema IV 10% Ver descripcion y cronograma.
Actividad en idioma inglés Temalll 5% Ver descripcién y cronograma.
Caso de estudio Tema lll 35% Ver descripcion y cronograma.
Examen de catedra Temas I, II, I, IV 35% Ver descripcion y cronograma.
NOTA 100%

Tomando como base lo establecido por la Vicerrectoria de Docencia de la Universidad de Costa Rica, todas las
evaluaciones del curso se llevaran a cabo por medio del sitio Mediacién Virtual. En este contexto, la Catedra
de Laboratorio de Auditoria Informatica Il ha establecido los siguientes criterios su uso:

La catedra ha designado al sitio Mediacion Virtual como el Unico medio a través del cual se llevard a cabo la
recepcidn de todos los entregables y evaluaciones del curso, por lo tanto, no se tomara como valido el que los
estudiantes hagan envio de sus entregables por medios alternativos, tales como correo electrdnico,
WhatsApp, u otros medios similares que permitan el intercambio de archivos.

a. Practicas de laboratorio
Las practicas de laboratorio son ejercicios especificos que los estudiantes desarrollan durante el tiempo
lectivo, ya sea de forma individual o grupal a criterio del profesor. Dichos ejercicios buscan consolidar la
comprensién del tema que se abarca en cada sesion particular.

El desarrollo y presentacion de las practicas debe realizarse dentro del periodo de tiempo indicado por el
profesor. Para la entrega de los elementos solicitados se habilitard un espacio especifico para tal fin,
denominado “Repositorio”, el cual indicara de forma clara y precisa el nombre y nimero de la asignacion (ej.:
Practica 1), la fecha y hora a partir del cual se permite subir los trabajos, asi como la fecha y hora limite para
realizar la entrega. Esta fecha y hora limite serd considerado el corte para recepcién de tareas; Mediacidn
Virtual no permitira cargar archivos una vez expirado el plazo, sin excepcidn; en consecuencia, el estudiante o
grupo de estudiantes (segun sea el caso) que no cumplan con la entrega dentro de los plazos establecidos
utilizando Mediacién Virtual, perderdn los puntos asignados a dicha entrega.
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Los estudiantes que matriculan el curso en modalidad Bajo Virtual (Presencial), deberan desarrollar su trabajo
en el laboratorio de computadoras, utilizando los equipos disponibles en el laboratorio y respaldando su
trabajo mediante el registro del estudiante en la bitacora del laboratorio. Los estudiantes que matriculan el
curso en modalidad Alto Virtual (Virtual) podran desarrollar su trabajo en computadores personales, pero
siempre durante el tiempo de clase y respaldando su trabajo por medio del registro del estudiante en la
bitdcora del laboratorio.

En ambas modalidades, el registro en la bitacora se realizara a través de Mediacion Virtual, desde los equipos
autorizados segun la modalidad de curso matriculado. La distribucidon de los puntos para cada actividad se
realizard en forma proporcional a la cantidad de dias que tome completarla, por lo que el registro en la
bitacora debera realizarse para cada dia que requiera la actividad y asi adjudicarse el total de la calificacion
asignada por el profesor.

En actividades grupales, la bitdcora funcionara como el respaldo del porcentaje de participacion, usualmente
indicado en la portada del entregable, no obstante; siempre sera requerido incluir en la portada de cada
entregable el porcentaje de participacidn que corresponde a cada integrante del grupo, el cual deberd
coincidir con los registros de la bitacora de trabajo, en caso de inconsistencia en los registros la bitacora tendra
prioridad. Asi las cosas, si una actividad esta programada para desarrollarse en 4 sesiones practicas pero el
estudiante participa en 3 sesiones, se le asignara el 75% de la calificacién obtenida en dicha actividad.

b. Asignacion grupal
Esta actividad esta relacionada al Tema IV del curso. El propdsito de esta evaluacion es que, en grupos de
trabajo, los estudiantes procuren investigar sobre el tema seleccionado dentro de los tépicos propuestos en
el programa de curso. El objetivo de esta asignacidn sera presentar los resultados de la investigacidn escrita
en una exposicidon al resto de compaiieros de clase, para la cual pueden apoyarse con material como una
infografia, presentaciones, entrevistas, dinamicas, juegos, etc.

La duracidon minima de la exposicion sera de 10 minutos, durante la exposicidn, el grupo debera responder a
las preguntas que los demds grupos planteen sobre el tema, las preguntas seran posteadas en un foro de
consultas en Mediacién Virtual el dia de las exposiciones. La participacion en el foro de preguntas forma parte
de la rdbrica de evaluacion. El entregable, ademas de una portada, debe incluir como minimo lo siguiente:

CONTENIDO RESPONDE A LA PREGUNTA

Contexto tedrico general sobre la
ciberseguridad
Desarrollo del tema ¢Qué es/son *?
¢Cudl es el origen de este diferenciador, por qué se ha debido implementar y de qué manera ha
transformado a las empresas? ¢ Como se ve modificado el perfil profesional del contador
publico/auditor informdtico?
Detalle de su evaluacion ¢Cudl es su objetivo/propdsito?
¢Qué procedimientos relacionados (al menos 5) deberia realizar para evaluar/detectar potenciales
debilidades durante una auditoria/evaluaciéon de control interno?
¢Qué se requiere (informacion, recursos, técnicas, etc.) para lograr desarrollar al menos 2 de los

Ejemplos de aplicacién practica procedimientos indicados en el punto anterior y como se deben ejecutar (paso-a-paso, mejores

prdcticas)?

*Nota: El espacio en blanco debe sustituirse por el tema que le corresponde a cada grupo. Ejemplo: “4 Qué es la informatica forense?”

¢Qué es ciberseguridad?

Impacto para las empresas,
industrias y el profesional

Procedimientos
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c. Actividad en idioma inglés

Como parte de los ejes transversales de la carrera se incluyen actividades en idioma inglés, las cuales consisten
en la recepcidn, comprensidn y evaluacion de temas en este idioma. En el Cronograma se detalla la fecha para
la actividad especifica cuyo objetivo principal es exponer a los estudiantes a términos técnicos relacionados
con Auditoria Informatica y aumentar el nivel de comprensidn del idioma, la cual sera evaluada por medio de
una actividad en idioma inglés preparada por el profesor y que puede consistir en, pero no se limita a, ruedas
de discusidn, preguntas de respuesta corta, preguntas de seleccidén Unica, ejercicios de correlacién de
conceptos, ejercicios de falso/verdadero, entre otros. Las instrucciones de la actividad, al igual que el material
entregado al estudiante, se encontrara 100% en inglés y de la misma manera se solicita al estudiante que
presente su entregable en ese mismo idioma.

d. Caso de estudio
Corresponde al analisis de situaciones contextualizadas alrededor de una empresa ficticia, y que el estudiante
debe considerar como la base de identificacién de politicas, procedimientos, anomalias e inconsistencias
como parte de su proceso de obtencién de conocimiento. A partir del cual, disefara procedimientos de
auditoria que deberd plasmar en un programa de trabajo, que posteriormente debera desarrollar y
documentar, junto con el resultado de su evaluacién.

El caso de estudio se enfoca en evaluar dos ciclos de negocio en particular, Compras e Ingresos, desde una
perspectiva de auditoria integral, incluyendo aspectos relacionados con auditoria informatica
complementados por elementos de evaluacidn utilizados en auditoria financiera y control interno, por lo que
como parte del material se incluyen cuentas, politicas y procedimientos especificos que el estudiante debe
ser capaz de identificar para efectos de proceder con la evaluacién correspondiente.

El equipo de trabajo funcionara como una firma de auditoria, por lo que los estudiantes deben asignarse roles
especificos entre si, lo que a su vez derivara en segregacién de funciones. Deben preparar los papeles de
trabajo que sean necesarios para documentar su trabajo en todas las etapas, los cuales deben incluir todos
los atributos basicos que se requieren, ademas de cumplir con los propédsitos de informacion y comprension
esenciales. Cualquier documentacién relacionada entre si, debe ademds encontrarse debidamente
referenciada y toda marca, asi como todo papel de trabajo de auditoria debe ser estandar.

Lo que significa que el entregable final por parte del equipo de trabajo sera un legajo de papeles de trabajo
digitales con indices de documentacién, de marcas e, incluso, de colores estandar. En cada sesidn, el profesor
trabajara con los estudiantes en evacuar consultas puntuales, el profesor no realizard ninguno de los ejercicios
en clase, solamente tendra la labor de orientar a los estudiantes en el desarrollo del caso en forma apropiada.
El profesor también hara las veces de “la Administracion”, en caso de que “la firma” posea requerimientos
debera plantearlos al profesor quien les indicara la respuesta y por ende, la informacidon que precisan para
tomar una decisién respecto al punto consultado.

Los estudiantes que matriculan el curso en modalidad Bajo Virtual (Presencial), deberan desarrollar su trabajo
en el laboratorio de computadoras, utilizando los equipos disponibles en el laboratorio y respaldando su
trabajo mediante el registro del estudiante en la bitdcora del laboratorio. Los estudiantes que matriculan el
curso en modalidad Alto Virtual (Virtual) podran desarrollar su trabajo en computadores personales, pero
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siempre durante el tiempo de clase y respaldando su trabajo por medio del registro del estudiante en Ila
bitdcora del laboratorio.

En ambas modalidades, el registro en la bitacora se realizara a través de Mediacion Virtual, desde los equipos
autorizados segun la modalidad de curso matriculado. La distribucion de los puntos para cada actividad se
realizard en forma proporcional a la cantidad de dias que tome completarla, por lo que el registro en la
bitacora debera realizarse para cada dia que requiera la actividad y asi adjudicarse el total de la calificacion
asignada por el profesor.

La bitdcora funcionara como el respaldo del porcentaje de participacion, usualmente indicado en la portada
del entregable, no obstante; siempre sera requerido incluir en la portada de cada entregable el porcentaje de
participacién que corresponde a cada integrante del grupo, el cual debera coincidir con los registros de la
bitacora de trabajo, en caso de inconsistencia en los registros la bitacora tendrd prioridad.

e. Examen de catedra
Se realizara un Unico examen de catedra en la fecha y hora indicadas en el Cronograma de curso. La prueba
se podra reponer a aquellos estudiantes que presenten justificacidn valida de conformidad con lo establecido
por la Universidad de Costa Rica tanto en lo referente a los plazos de presentacién como a la formalidad de
los documentos entregados como justificante, los cuales deberan ser entregados a su profesor y al
coordinador de catedra en los plazos establecidos en el Art. 24 del Reglamento de Régimen Académico
Estudiantil (RRAE).

El examen se habilitard en el sitio Mediacién Virtual y los estudiantes contardn con un Unico intento para
resolverlo, el cual se cerrara y enviard para calificacion de forma automatica una vez que 1) el estudiante
concluya su prueba y haga clic en el botén “Enviar”, o; 2) expire el tiempo que ha sido asignado a la prueba. El
examen se realizard de forma presencial en el laboratorio de computadores asignado por la Sede o Recinto a
cada grupo; el estudiante debera presentar identificacion con fotografia y firmar la lista de asistencia. Estas
mismas instrucciones aplican para el Examen de reposicién y de ampliacion.
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Otros asuntos importantes respecto al sistema de evaluacion

1.

10.

Se utilizara la plataforma Mediacién Virtual en la modalidad bajo virtual para compartir los recursos
y materiales pertinentes al curso. De igual forma, el entorno sera utilizado para desarrollar las
actividades descritas en el apartado Sistema de Evaluacion. No se recibirdn entregas por otros medios
diferentes a la plataforma de Mediacion Virtual.

Segun se indica previamente en este documento, la modalidad de matricula Alto Virtual requiere
gue los examenes se desarrollen de forma presencial en el laboratorio asignado al grupo en la
fecha y hora que se indica en el cronograma del curso y utilizando exclusivamente los
computadores disponibles en el laboratorio de computadores, no serd permitido el uso de equipos
personales.

El IP de conexion desde donde se realiza el examen serd validado a través de Mediacién Virtual
para todos los estudiantes de la catedra, se anulardan todos los intentos realizados desde
computadores no autorizados, resultando en una calificacion de 0.00 (cero) para el estudiante que
no cumpla con esta disposicién.

La atencidn de reclamos es individual, por lo que cada estudiante es responsable de presentar a su
profesor los argumentos que justifican su reclamo particular por escrito, utilizando para todos los
propdsitos el correo electrénico @ucr.ac.cr. No se recibirdn consultas o reclamos enviados por
cuentas diferentes del correo institucional.

Para la organizacion de los grupos de trabajo, sera el profesor quien defina las pautas para su creacion,
incluyendo la posibilidad de ser generados al azar antes de iniciar el desarrollo de cada actividad por
evaluar, pero no deberan ser mayores a 4 personas. En este caso, el profesor también decidira si los
grupos generados aleatoriamente se mantienen fijos durante el ciclo lectivo o si seran diferentes para
cada actividad grupal.

Aquel estudiante o grupo de trabajo que incurra en alguna falta grave tal como copia o plagio sea de
trabajos presentados en este ciclo lectivo o ciclos lectivos anteriores, asi como utilizacion de material
no autorizado o comunicacidn o actuacién ilicita en cualquiera de las evaluaciones individuales o
grupales, ya sea de forma total o parcial, tendra una calificaciéon de 0% en dicha evaluacidn, con las
consecuencias posteriores que establece la Universidad de Costa Rica.

En todos los casos, para la obtencidn de la nota final del curso se aplica el sistema de redondeo segun
lo establece el RRAE.

Se aplicarda prueba de ampliacion a aquellos estudiantes que obtengan una calificacion final
redondeada de entre 6,0 y 6,75. El estudiante que obtenga en la prueba de ampliacién una nota de
7,0 o superior tendra una nota final de 7,0 (Art.26 del RRAE).

Confirme que el estado de su entrega sea “Enviado para calificacién”, las entregas en estado
“Borrador” serdn calificadas pero el profesor podra aplicar una reduccién de 5 puntos en la nota de
la evaluacién por este concepto. En caso de reincidencia, la penalizacién aumentard en 5 puntos por
ocasion, sin exceder un maximo de 15 puntos. Note que no podra modificar su entrega una vez que
haya hecho clic en el botén “Enviar”, asegurese de que toda la documentacidn a presentar es correcta
y completa antes de continuar.

El foro de consultas para el Tema IV estara disponible en Mediacidn Virtual una semana antes del dia
de las exposiciones. Cada grupo debe seleccionar un (1) tema y postear dos (2) preguntas, las cuales
debe leer al grupo el dia de las exposiciones.

e 2511-9180/2511-9188 www.ean.ucr.ac.cr @ negocios@ucr.ac.cr 0 /eanucr

Pagina 11



fzg/v i E N Escuela de

o] 5 UNIVERSIDAD DE - . x

G\ Administracion de
@&i / COSTARICA A Neaoeios

VIl. CRONOGRAMA

SEMANA FECHA
1 13/08/2025
2 20/08/2025
3 27/08/2025
4 03/09/2025
5 10/09/2025
6 17/09/2025
7 24/09/2025
8 01/10/2025
9 08/10/2025

TEMA
Entrega y lectura del Programa de curso
Aceptacion del Programa por parte del estudiante
Instrucciones para la conformacién de los equipos de trabajo
Temall:
Repaso general:
- Aspectos tedricos del ciclo de auditoria informatica
- Elementos y caracteristicas fundamentales de la documentacion de auditoria
- Prueba de ubicacién. (No sumativa)
Temalll:
Administracién de riesgos de TI:
- El proceso de administracién de riesgos de Tl y elementos esenciales para su
evaluacion
- Disefio y ejecucién de pruebas de auditoria aplicando TAAC para la identificacion de
riesgos
Actividad: Asignacion grupal — Organizacion del trabajo (Asignacion de temas y
revision de requerimientos)
Temal ll:
Administracion de riesgos de TlI:
- Identificacion y clasificacidn de riesgos de Tl
Actividad: Video en idioma inglés
Actividad: Prdctica 1
Tema lll:
Examen de Aspectos de Seguridad y de Controles de Aplicacion:
- Cuentas por cobrar, cuentas por pagar e inventarios (No sumativa)
Temallll:
Examen de Aspectos de Seguridad y de Controles de Aplicacion:
- Cuentas por cobrar, cuentas por pagar e inventarios (No sumativa)
Temallll:
Evaluacién del proceso de compras y procesos operativos relacionados a
sistemas de informacién
Actividad: Caso de estudio01
Temallll:
Evaluacién del proceso de compras y procesos operativos relacionados a
sistemas de informacién
Actividad: Caso de estudio
Tema lll:
Evaluacién del proceso de compras y procesos operativos relacionados a
sistemas de informacién
Actividad: Caso de estudio
Temallll:
Evaluacién del proceso de compras y procesos operativos relacionados a
sistemas de informacién
Actividad: Caso de estudio
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SEMANA

10

11

12

13

14
15

16

17

FECHA

15/10/2025

22/10/2025

29/10/2025

05/11/2025

12/11/2025
19/11/2025

26/11/2025

03/12/2025

| R EAN

TEMA
Tema lll:

Escuela de

Administracion de

Negocios

Evaluacién del proceso de compras y procesos operativos relacionados a

sistemas de informacién

Actividad: Caso de estudio

TemalV:

Innovacion y seguridad informatica
Actividad: Asignacion grupal — Entrega y exposicion
Actividad: Asignacion grupal — Foro de preguntas
TemaV:

Auditoria del plan de continuidad de Tl
TemaV:

Auditoria del plan de continuidad de Tl
Actividad: Prdctica 2

Examen de Catedra — Presencial — En horario lectivo

(Todos los grupos de la catedra)
Entrega de notas

Examen de Reposicidn — Presencial —

(Todos los grupos de la catedra)

Examen de Ampliacion— Presencial —

(Todos los grupos de la catedra)

18:00

18:00
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